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          �दवाळ� आली क� फराळ, फटाके, नवीन कपडे, खरेद� आ�ण सग�यात मह�वाचा तो
�हणजे �दवाळ� अंक. �दवाळ� येऊन ठेपली क� �दवाळ� अंकांची रेलचेल सु� होते. �व�वध
�वषयांवर �क�वा �वषयां�शवायचं अनेक �दवाळ� अंक �नघतात. टे�नॉलॉजी �वषयावरही अनेक
अंक ��स� होतात, पण सायबर सुर�ा �वषयावर फारच कमी. �यात�या �यात तर मराठ�
�हणजे अगद�च बोटावर मोज�याइतके. 
          सायबर सुर�ा �वषयात गेली अनेक वष� मी काम करत आहे. अनेक सम�या �वतः�या
डो�यांनी प�ह�या, अनुभव�या. अनेक जणांना, सं�ांना, पो�लसांना ��य� आ�ण
अ��य��र�या छोट�-मोठ� मदतही केली. पण समाजात सायबर सुर�ेबाबत प�र��ती
�दवस��दवस �बकटच होत जात आहे. सायबर गु��ांम�ये फासणारे कॉलेज त�ण त�णी
अ�धक आहेत. �यामुळे शाळा आ�ण कॉलेजला जाणा�या �व�ा�या�नाच सायबर सा�र करणे
जा�त गरजेचे आहे. सायबर सा�रचा असा मानस आहे �क पुढ�ल वष�भरात �कमान एक
हजार शाळा आ�ण कॉलेजेस सायबर सा�र होतील. या अंका�या शेवट� याब�ल �ल�हले
आहेच. 
          सायबर सा�रते�या मो�ा काया�त हा �दवाळ� अंक नक�च काही भर पडेल अशी
आशा आहे. तु�हा सवा�ना हा �दवाळ� अंक न�क� आवडेल आ�ण तु�ही हा अंक जा�तीत जा�त
लोकांपय�त शेयर कराल �ह अपे�ा आहे. सव� वाचकांना �दवाळ��या खूप खूप शुभे�ा..!!
 
              ध�यवाद..!

संपादक�य
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- �कार गंधे 



          सायबर सुर�ा हा स�याचा अ�यंत गंुतागुतीचा असलेला, पण सवा�था�ने आपले �व�
�ापणारा �वषय �कार गंधे हे अ�तशय सो�या भाषेत आप�याला गे�या काही वषा�पासून
समजावून सांगत आहेत. �कार हे या �वषयातले �ये� त� आ�ण �या �वषयात �वीण
असलेले संपादक आहेत. हा �वषय मी अ�तशय मनापासून वाचतो, याचे कारण मला या
�वषयाची आवड आहे. स�याचा �� आहे तो सायबर सुर�े�वषयी अ�धक तपशील �मळवायचा
आ�ण �यासंबंधात काळजी कर�याचा. मी �वत: प�कार आहे आ�ण मी �या वृ�प�ात काम
करत होतो �तथे जे�हा सु�वातीला संगणक आले ते�हा ते अचानक बंद पडायचे. ते होते एका
��स� अमे�रकन कंपनीचे. �या काळ� घरगुती�र�या (होममेड) बनवलेले संगणक बाजारात
उपल�च नसत. �यामुळे ते बंद पडले क�, �यावर बाँबचे �च� येत असे. आमचे ऑपरेटस�
‘आला बाँब आला’, �हणून ओरडायचे. आता तो संगणक बंद करा, असे सांगत. ते�हा तो एक
�कारचा �वषाणू (�हायरस) असे, असा �न�कष� काढला जाई. ते�हा�या �या काळात �यावर
जालीम उपाय सापडलेला न�हता. मग सगळेच कपाळाला हात लावून बसत आ�ण तो �वषाणू
कधी माघारी जाईल, याची वाट पाहात. मग के�हा तरी ‘अरे गेला वाटते’, असे �हणून ते
संगणक सु� केले जात. तोपय�त �यावर तयार केला गेलेला मजकूर हा गायब झालेला असे. मग
पु�हा प�ह�यापासून �क�े �गर�वणे यायचे. �हणजे प�ह�यापासून तो मजकूर तयार करणे.
�यावेळ� ऑपरेटस� होते �हणून हे लाड चालत, पण जे�हा आमची संपादक मंडळ� �वत:
मजकूर तयार करायला लागली ते�हा �यांना स� सूचना �दली जात असे क�, तु�ही तयार करत
असलेला मजकूर हा एका वेग�या फाईलम�ये जतन (से�ह) क�न ठेवणे गरजेचे आहे हे
�यांना सां�गतले जात असे. हे झाले वृ�प�ीय मजकुराचे. 
          �यानंतर�या काळात जे�हा इंटरनेट आले ते�हा �यास आंतरजाळे असा श�द�योग
आ�ही �ढ केला. इंटरनेट �हणायची लाज वाटत होती. कारण मराठ��शवाय अ�य भाषेचा
वापर हा �या�य मानला जात असे. हे आंतरजाळे हे को�या�या जा�यासारखे वाटू लागले.
कोळ� आप�या घरात जाळे �वणतो आ�ण �यात क�डे, मंु�या यांना आकृ� करतो. ते �या
जा�या�या आकष�णाने �तथे जातात आ�ण अडकतात. ते�हा �यांचा फडशा पाडला जातो. 

भे�दले सायबर मंडळे.!
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अर�व�द �ं. गोखले



          इंटरनेटवर मग लोकांचे �हणजेच आम�या सहका�यांचे शोध सु� झाले. �यातून नवनवी
मा�हती गोळा केली जाऊ लागली. �यातून आमचे �ान वाढू लागले. ही �ानाची आस मग
अडचणीचीही ठ� लागली. आप�याकडे �व�ा�म�ाचा तपोभंग एका देख�या मेनकेने
के�या�या कहा�या ऐकव�या गे�या आहेत. �या ख�याही असतील, पण समजा तु�ही काही
मजकुराचा शोध घेत आहात आ�ण तुम�या समोर अशी एखाद� अ�सरा येऊन उभी रा�हली तर
तुमचे ल� �त�याकडे आकृ� होईल क� नाही? मग काय होईल, तर ती तथाक�थत अ�सरा
तुम�या संगणकात �शरेल आ�ण �तथे असलेली सव� मा�हती काढून घेऊन पसार होईल. पोटात
�श�न मा�हती काढ�याचा हा �कार जु�या काळापासूनच आहे, फ� ते�हा इंटरनेट न�हते
इतकेच. 
          �यानंतर संगणक अधांतरी (हँग) रा� लागले. �हणजे काय तर ते पुढेही काम करेनासे
झाले आ�ण �जथ�या �तथे अडकून रा� लागले. मग �यावर उपाय काय? आमचे इं�ज�नअस�
(आता या संगणकां�या ���तीसाठ� �क�वा देखभालीसाठ� आम�याकडे अ�तशय ��श��त
असे इं�ज�नअर आले.) अशावेळ� यायचे आ�ण �यावर उपाय सांगायचे. �यांचा उपाय सोपा
असायचा. ते �हणायचे क� तुमचा काँ�युटर बंद करा आ�ण मग तो सु� करा. ते�हा आ�ही
गमतीत �याला �हणायचो देखील क� तू ही क�पना मालकांना सांगू नकोस. का? नाही तर ‘बंद
क�न सु� करायचे हे तं�’ तो मालक वापरायला लागेल. �हणजे आधी ते वृ�प� बंद करेल
आ�ण मग चालू करेल. तोपय�त आपण हाताची घडी घालून ते वृ�प� कधी सु� होते �याची
वाट पाहात बसायचे. ही झाली गंमत, पण एक ल�ात �या �म�ांनो, सायबर सुर�ा हा आता
गंमतीचा आ�ण चे�ेचा �वषय रा�हलेला नाही. तो आपले ल�कर, ना�वक दल �क�वा हवाई दल
यां�या ��ीने काळजी �यायचा �वषय आहे. 
          मा�या मा�हतीनुसार एका मं�याने एका �ठकाणचा हवाई दलाचा �वमानतळ हलवून तो
संपूण� नागरी करायचा �य�न सु� केला, ते�हा संतापले�या एका माजी हवाई दल �मुखाने �या
मं�याला �क�वा �यावेळ�या �या ने�याला मा�यादेखत झाप�याचे उदाहरण मला मा�हती आहे.
�याने या �वमानतळावर देशा�या सव� सुर�ेची तसेच सायबरसुर�ेची �व�ा कशी आहे ते
�याला समजावून �दले आ�ण �या�या �या मागणीला खो घातला. आता हा �वमानतळ
परदेशातला आ�ण तो मं�ीही परदेशातला होता �हणून ठ�क आहे अ�यथा काही धडगत
न�हती. मो�ा कॉप�रेट सं�ा, आ�थ�क सं�ा, वै�क�य सं�ा यांनाही हाच �नयम लागू आहे.
�यांचीही बरीच मा�हती ही श�ू�या �क�वा अगद� �स�या ����या हाती लागू नये याची
काळजी घेतली जायला हवी. �यां�यासाठ� �वतं� सायबर सुर�ेचे पाठ �दले जाऊ लागले.
नासा �क�वाा आपली इ�ोसारखी सं�ा �या, �तथे केले जात असलेले सव� �योग हे गु�त ठेवले
जा�याची आव�यकता असते. ते जर कोण�याही श�ू रा�ा�या हाती पडणार असतील तर मग
�या �योगांचे काही खरे नाही, असे �हणावे लागेल.

भे�दले सायबर मंडळे.!
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          आता काही मह�वाचे �संग डो�यासमोर आणू. समजा तु�ही वापरत असलेला पेन
�ाइ�ह हा �स�या ���कडून वाप�न आला आहे आ�ण �या�या संगणकात कोणताही एक
�वषाणू असेल तर तो तुमचा संगणक उद�्व�त करायला कारण ठ� शकतो. ते�हा पेन�ाइ�ह
देताना �क�वा घेताना �यासंबंधीची काळजी �यायला हवी क� नको? तुम�याकडे येणा�या
पेन�ाइ�हला जर�यासारखे ��श�ण �दले गेले असेल तर तुम�या संगणकात दडलेली सव�
मा�हती हा पेन�ाइ�ह चो� शकतो हे ल�ात �या. हेच सीडीबाबतही खरे आहे. कोण�याही
�ल�क उघडतानाही ही काळजी घेणे गरजेचे आहे.  तु�हाला मा�हती आहे का, क� प�हला ��पर
�वषाणू १९७१ म�ये आढळला. तो प�हला ठरला. तु�हाला हेही मा�हती असायला हवे क�,
‘���टो�ा�फक क�यु�नकेशन �स�ट��स अँड मेथड’ म�ये प�हले पेटंट हे अमे�रकेत बॉ�टन�या
‘मॅसॅ�युसेट्स इ���ट�ूट ऑफ टे�नॉलॉजी’ �हणजेच एमआयट�ने १९८३ म�ये �मळवले. ते
जगातले प�हले सायबरसुर�ा पेटंट आहे. �हणजे प�हला �वषाणू तयार झा�यानंतर
�या�वरोधातले प�हले पेटंट �मळवायला एक तप जावे लागले. असो, सांगायचा मु�ा हा क�
तु�ही सगळे �कार गंधे यांचे माग�दश�न तुम�या या सायबर सा�रतेतून घेत असता. ही मा�हती
चांगलीच असते, पण ती नुसती चांगली नाही, तर ती तु�हाला �यायची काळजीही सांगते. ते�हा
सायबर सुर�ेला दाद �ा आ�ण आपली मा�हती जपून ठेवा. ती �स�याना चो� देऊ नका.
कारण ती अमू�य आहे.

भे�दले सायबर मंडळे.!
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लेखक प�ास वषा��न अ�धक काळ प�का�रतेत आहेत. केसरी ते लोकस�ा
असा �वास. आजही ते अनेक वृ�प�ांतून �ल�हतात. पा�क�तान आ�ण अ�य
पररा�ीय राजकारणाचे अ�यासक. कलम ३७० + ३५ अ तसेच संघष�
बलु�च�तानचा या अलीकडील पु�तकांचे लेखक. मंडालेचा राजबंद� या
पु�तकाचे लेखक. द ��झनर ऑफ मंडाले हे �याचे भाषांतर ��स�.

अर�व�द �ं. गोखले

arvindgokhale@gmail.com



       �डजीटल इं�डया �डजीटल इं�डया नारा जे�हा आपले नेते पुढारी लावतात ते�हा ते
ऐक�यासाठ� फार मनोरंजक वाटत परंतु असा नारा दे�याआधी व �याची जबरद�ती जनतेवर
लाद�याआधी आपण खरोखर �यासाठ�  तं��ाना�या ���ने स�मआहोत का याचा गहन
�वचार करणे आव�यक  आहे पु�यात झालेल कॉसमॉस बॅक �करण खरच �डजीटल इं�डया
�या संक�पनेला सु�ंग लाव�यासारख आहे भारतातील मु�य बँका जशा आरबीआय,
एसबीआय, �याच�माणे मंुबई पोलीस यां�या वेबसाईटसु�ा हॅक कर�यात आ�या हो�या.
र�शयातील �सट� बँकेचे पासवड�, नेट बॅ�क�ग आयडी, हॅक क�न र�शया�या �व�वध
�सट�बँके�या खा�यातील १० हजार ल� डॉलस� �व�वध शाखांतून काढ�यात आले. एखा�ा
देशा�या अथ��व�ेबरोबरच सुर�ा�व�ेलाही मोठा धोका सायबर �ाईम�ारे होऊ शकतो
सायबर गु�हा �क�वा संगणक�य गु�हा ही सं�ा संगणक व इंटरनेटाशी संबं�धत असणा�या व
��य� गु��ात संगणकाचा �ामु�याने वापर असणा�या गु��ाला उ�ेशून योजली जाते.
सायबर गु�हे �वशेषक�न हॅ�क�ग, �ता�धकारभंग, बाल ल��गक �च�ण इ�याद� �व�पात
घडताना �दसतात. या�शवाय खासगी �क�वा गोपनीय मा�हती चोरणे, फोडणे आद�
�कारदेखील सायबर गु��ांम�ये मोडतात. मा�हती तं��ाना�या �साराबरोबर सायबर
गु��ांम�ये ल�णीय वाढ होताना आढळत आहे. पा�क�तान सायबर आम�ने इं�डअन वेब
साईड हकेद कर�याचा �य�न केला नवनवीन तं��ाना�या शोधाचा एक �मुख ��प�रणाम
�हणून सायबर गु�हेगारीकडे पहावे लागेल. आधु�नक काळात ही एक जाग�तक सम�याच
बनली आहे.
            आजकाल आपण सायबर गु��ांब�ल बरेच ऐकतो,वत�मानप�ात वाचतो परंतु सायबर
गु�हे �हणजे काय ? �याब�ल कोणता कायदा आ�ण �यात �श�े�या कोण�या तरतुद� हे ब�याच
जणांना मा�हत नसते.�हणून हा आजचा लेख.
            संगणक, मोबाइल �क�वा इंटरनेटसह इले��ॉ�नक व टे�लक�यु�नकेशन नेटव� स�चा
गैरवापर क�न एखाद� ��� �क�वा समूहाला शारी�रक, मान�सक हानी पोहच�व�यासाठ�
�क�वा �यांची बदनामी कर�यासाठ� गु�हेगारी उ�ेशाने केलेले कृ�य �हणजे सायबर गु�हा.

�डजीटल इं�डयाची
�डजीटल गु�हेगारी
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ॲड. य�ेश कदम



यासाठ� �नयं�ण कर�यासाठ� ‘इ�फॉरमेशन टे�नॉलॉजी’ (अम�डम�ट) कायदा २००८ ला
कर�यात आला. संगणक�य �े�ात सायबर �ाईमचा झालेला �शरकाव हा अनेक अनथ� व
संकटांना आमं�ण देणारा आहे. साधारणत: सव�सामा�य नाग�रकांचा असा समज आहे क�,
सायबर �ाईमशी आपला काही संबंध नाही. या समजामुळे नाग�रक सायबर �ाईमबाबत
अन�भ� आहेत. पण, जरा सू�म�वचार क�न पा�हलं तर आप�याला रोजच या सायबर
�ाईमचा सामना करावा लागतो. आप�या ई-मेलवर �ॅममेल येत असतात, मोबाईलवर
अनाव�यक कॉल, मेसेजेस येतात, नेट बँ�क�ग अकाऊंट असेल तर �याचा पासवड�, आय. डी.
हॅक होतो. हे सव� �कार सायबर गु�हेगारीम�ये मोडतात. संगणक, इंटरनेट यां�या मा�यमातून
एखा�ा ���, सं�ा आद��या संगणक �णालीम�ये �श�न �यातील मा�हती हॅक करणे
(चोरणे), �याचा गैरवापर करणे, �हायरस पाठ�वणे, मेल�ारे फसवणूक, धमक� देणे, खंडणी
मागणे अशा कारवायांना सायबर �ाईम �हणता येईल. परंतु, सायबर �ाईमची �ा�ती व तं� हे
रोज बदलते अस�याने �याला �व�श� अशा रचनेत वा संक�पनेत बस�वणे थोडे �ज�करीचे
आहे.
               पु�यातील गणेश �ख�ड र��यावरील कॉसमॉस बँके�या मु�यालयातील एट�एम ��वच
स�ह�र हॅक क�न अनेक खातेधारकां�या डे�बट काड� आ�ण �पी काडा�ची  मा�हती चोर�याची
घटना घडली आहे. या�ारे त�बल ८० कोट� �पये ह�गक�ग येथील बँकेत �ा�सफर कर�यात
आ�याची मा�हती समोर आली आहे. बँकेने �दले�या मा�हतीनुसार, कॉसमॉस बँके�या डेबीट
काड��या मा�यमातून होणा�या पेम�ट �स�टमवर हॅकस�नी ह�ला केला. श�नवारी �पारी हा �कार
बँके�या ल�ात आला. इंटरनॅशनल ��हसा काड�मधून नेहमी�या �वहारांपे�ा जा�त �वहार
होत अस�याचे ल�ात आले. ��हसा आ�ण �पे काड� वाप�न एट�एम �ारे सुमारे दोन तास हे
�वहार चालू होते. यावर शंका आ�याने बँके�या वतीने तातडीने ��हसा व �पे डे�बट काड�
यं�णा बंद कर�यात आली.हॅकस�नी ७८ कोट� �पयांची र�कम २८ देशांमधील �व�वध
एट�एममधून काढ�याचे समोर आले आहे. ��हसा�या सुमारे १२ हजार �वहारांची न�द झाली
असून भारता�या एट�एममधून �पे डे�बट काडा��या आधारे अडीच कोट� �पयांची र�कम
काढ�यात आली.  यात सुमारे २, ८०० �वहारांची न�द झाली.
 
हॅ�क�ग �हणजे काय?
 
हॅ�क�ग �हणजे क�युटर यं�णा अथवा नेटवक�  यात बेकायदा �शरकाव करणं. हॅकस� हे रे�डमेड
क�ुटर �ो�ामला ल�य कर�यासाठ� वापतात. काही हॅकस� आ�थक�  लाभासाठ� गु�हे करतात.
�े�डट काड��वषयक मा�हती काढून घेणं, अनेक बँकांतील पैसे �वत:�या खा�यात वळवून घेणं.
काहीवेळा असे हॅकस� चोरले�या मा�हतीचा �लॅकमेल कर�यासाठ� गैरवापर करतात.

�डजीटल इं�डयाची �डजीटल गु�हेगारी
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हॅकस�ना �श�ेची तरतूद -
 
या काय�ात �ामु�याने हाड�वेअर आ�ण सॉ�टवेअर यांची खरेद� आ�ण लायस�स देणं,
�स��टम सॉ�टवेअर, द�तऐवज सुर�ा, कने��ट�वट�, नेटवक�  ॲड�म�न��ेटर याबाबत
�नयमावली तयार कर�यात आली आहे. या काय�ा�या कलम ६५ नुसार, क�युटरचा मा�यम
�हणून वापर कर�यात ढवळाढवळ करणा�यास �श�ेची तरतूद आहे. अशा 'हॅकर'ला तीन वष�
कारावास अथवा दोन लाख �पयांचा दंड अथवा दो�ही ठोठाव�याची तरतूद आहे.
 
 
ई-�त�कट गु�हे -
 
'फेम ॲडलॅब' या �थएटरकडून मंुबईतील सायबर गु�हे अ�वेषण खा�याकडे 'ई �त�कट'
याब�ल त�ार आली होती. या �करणात गु�हेगारांनी मोबाईल फोन, इंटरनेट या�ारे �त�कटं
बुक क�न ती �थएटरजवळ �े�कांना �वक�याचं आढळून आलं होतं.
 
 
ई-मेल, एसएमएस,चॉ�ट�ग या�दारे फसवणूक -
 
हो ही व�तू��ती आहे. �ॅम मेलचा हा �कार आहे. YOU HAVE WON 2500000
DOLLARS,KATRINA WANTS TO HAVE A DINNER WITH YOU, MAKE
CHARITY. LOTTERY अशा �कारचे मेल �क�वा एसएमएस आप�याला वारंवार येतात. हा
नायजे�रयन सायबर �ॉड समजला जातो. याम�ये संबं�धतास लॉटरी �क�वा मोठे ब��स
�मळा�याचे कळवून �यापोट� �ोसे�स�ग फ� �क�वा नवीन अकाऊंट उघड�यासाठ� २५ हजार ते
१ लाखापय�तची र�कम संबं�धताकडून उकळली जाते. एवढय़ावर न थांबता संबं�धता�या नेट
बँक�ग खा�यातून र�कम काढणे �क�वा मोठय़ा �माणात खरेद�चे �कार घडले आहेत.
 
यावर ��तबंध -
 
इंटरनेट वापरताना आपला आयडी �मांक, नेट बँक�ग अकाऊंट �मांक, आपला आयडी
�मांक, पासवड�, �ेडीट �क�वा डेबीट पासवड� �मांक अथवा आपली वैय��क मा�हती उघड
करताना सावधानता बाळगावी. ऑन लाईन खरेद� करताना सुर��ततेचे उपाय योजावेत.

�डजीटल इं�डयाची �डजीटल गु�हेगारी
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आपली संगणक �स�ट�म ऍ�ट� �हायरस, फायर वॉलने सुर��त ठेवावी. �ॅम मेल, फसवे मेल
यावर डबल ��लक क�न उघड�याचा �य�न क� नये. अशा मेल मधून �हायरसची
ए�झी�युटेबल फाईल आप�या नकळत डाऊन लोड होते. आपण जे�हा संगणकावर काम
करतो ते�हा केले�या कामाची एक डु�लीकेट फाईल तयार होऊन ती हाड� �ड�सवर से�ह होते.
जे�हा आपण इंटरनेट चालू करतो ते�हा अलगदपणे ही मा�हती हॅकरला मेल �दारे �ा�त
होते. �यामुळे पुढ�ल फसगत टाळ�यासाठ� अशा �कारचे फसवे मेल डीलीट करणे हाच मोठा
��तबंधा�मक उपाय ठरतो.
 
सायबर ह��याचे काही उदाहरण -
 
१. हॅकस�नी अमे�रके�या सरकारी संगणकातील मा�हती चोरली आहे. आता�या व माजी अशा
�मळून ४० लाख सरकारी कम�चा�यांची ���गत मा�हती चोर�यात आली होती. आतापय�त
अमे�रक� संगणकावर हॅकस�नी  केलेला हा सवा�त मोठा ह�ला आहे. 
 
२. एखादा सायबर ह�ला �णाधा�त ही गु�तता धो�यात आणत अस�या�या घटनाही समोर येत
असतात. अमे�रकेतील ऑ�फस ऑफ पस�नल मॅनेजम�ट (ओपीएम)वर झाले�या सायबर
ह��याम�ये त�बल ५६ लाख  जणांचे �फ�गर���ट्स चोरीला गेले होते. 
 
३.पु�यातील एका महा�व�ालयाची वेबसाईट काही �दवसांपूव� हॅकरनी हॅक केली होती.
 
४. चीन मधील ��स� �व�ापीठाचीही वेबसाईट डॉन टू" या हॅकरनीच हॅक केली होती.
 
सायबर यु�ातील  गु�हेगार कसे शोधावे -
 
सायबर गु�हे व गु�हेगार शोधणे सोपं आहे. �ॉड मेल, धमक� देणारे मेल, �कडनॉ�प�ग, �फ�श�ग,
पोन��ाफ� आद�चे गु�हे उघड करणे अ�तशय सोपे आहे. यासाठ� वापरात आले�या संगणक
�क�वा मेलव�न गु�हेगाराचा आयपी ऍ�ेस (इंटरनेट �ोटोकॉल ऍ�ेस) शोधला जातो. असा मेल
कोण�या स�ह�रव�न आला हे शोधले जाते. आयपी ऍ�ेसव�न वापर�यात आलेल संगणक,
�याचा �कार, इंटरनेट �ीड, स�ह�रचे लोकेशन व सदरचा मेल कोठून आला हे उघड क�न
गु�हेगाराला शोधता येते.कोणताही सायबर ऍटॅक आयपी ऍ�ेस�ारे शोधणे श�य आहे.
सुर��तता,सावध�गरी बाळगून इंटरनेटचा वापर करणे ही काळाची गरज आहे.

�डजीटल इं�डयाची �डजीटल गु�हेगारी

१३  ।  सायबर सा�र - �दवाळ� अंक २०१९



ए�थकल हॅ�क�ग -
 
सायबर सुर�ेमधील एक भाग �हणजे ए�थकल हॅ�क�ग. एखा�ा कंपनीने "आयएसओ
270001'ने �मा�णत के�या�माणे सुर�ा �व�ा साधली. ही �व�ा साधली आहे �क�वा
नाही हे तपास�यासाठ� ए�थकल हॅ�क�गचा वापर केला जातो. मी चोरी कर�या�या उ�ेशाने
आलो, तर मला संगणक �व�ेम�ये �वेश �मळवता येतोय क� नाही हे पाह�यासाठ� ए�थकल
हॅ�क�ग केले जाते.   सायबर सुर�ेची चाचणी यामुळे आप�याला घेता येते. नेट ब��क�ग, �े�डट
काड�, एट�एम काड� असे आपले आ�थ�क �वहार �या संगणकाव�न करतो, ते �वहार
सुर��त होताहेत �क�वा नाही हे  तपासायला हवे. अ�यथा  आ�थ�क सायबर गु�हे वाढू शकतात.
 
            आज जगतील ��येक �े�, �वसाय, इंटरनेटने �भा�वत झालेला �दसतो. इंटरनेट�या
या मायाजालाचा हॅकर अ�तशय �लु�तीने गैरवापर करतात. म�यंतरी र�शयाने जॉ�ज�यावर
ह�ला क�न हा देश आप�या ता�यात घेतला होता. मा�, या ह��याआधी र�शयन
इंटे�लज�स�या हॅकस�ने जॉ�ज�या�या संगणक �णाली, �रसंचार यं�णा, �मुख स�ह�र हॅक
क�न दळणवळण यं�णा या सायबर ह�ले क�न आप�या �नयं�णाखाली आण�यामुळे
जॉ�ज�यावर ��य� ह�ला करणे र�शयाला अगद� सोपे झाले. इराणची �यू��लयर वेपन
�स��टमम�ये (�ेपणा�� यं�णा) ‘�ट�स नेट’ हा �हायरस डाऊनलोड कर�याचा �य�न झाला.
अल कायदा�या हॅकस�चा यात हात अस�याचा संशय आहे तर अमे�रकेतील एका १२ वष�य
मुलाने ‘नासा’ या अमे�रकेन अंतराळ संशोधन सं�ेतील �यू��लअर वेप�सची �दशा हॅ�क�ग�ारे
बदलली होती. �वसायावर सायबर ह�ला झाला तर �याचा ��तकूल प�रणाम अथ��व�ेवर
होतो. �हणूनच   ��येक आ�थ�क सं�ेने   अशा अडचण�वर मात कर�यासाठ� सुस� अशी
सायबर यं�णा तयार ठेवून लगेचच काय�वाही करावी.
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लेखक हे वसई व मंुबई �यायालयात वक�ल �हणुन काय�रत आहेत व सायबर
त� �हणुन प�रचीत आहेत.

ॲड. य�ेश कदम
CEO - चं�कांत कदम असोसीयेट



"आई SS आई अग  मला �ाउंडवर सोडतेस ना?"  अशी जे�हा �सरी हाक आरोह मो�ा
आवाजात मारत  होता ते�हा कुठे अ�ंधती भानावर आली. हात हलवून �तने �याला येते �हणून
सां�गतले आ�ण �तने आवरायला घेतले. आठ वषा�चा काळ �त�या डो�यासमो�न भरकन पुढे
�नघून गेला.  हाच आरोह ते�हा लहान होता. आई हे एकच पालक�व घेऊन �याला मोठं करणं
ही अ�ंधतीची जबाबदारी होती कारण अण�व बरोबरचे ते थोडेसेच �मळालेले सुगंधी �ण आ�ण
�याचा तो आनंद या सवा�चा आरोह हा �तीक होता. अण�व आ�ण अ�ंधती जोडा अगद�
ल�मीनारायणाचा शोभतो - असे सगळेजण कौतुक करत करत तो �ववाह सोहळा संप�
झाला. अण�व आ�ण अ�ंधती दोघेही ह�नमूनला �नघाली.  "आई येतेस ना", पु�हा हाक
ऐक�यावर मा� अ�ंधती पटकन खाली उतरली आ�ण आरोहला घेऊन गाडीव�न �नघाली. 
�याला �ाउंड वर सोडून परत येताना मा� मनातले �वचार �तची पाठ सोडत न�हते.  नेहमी�याच
र�ता होता, गाडी चालव�याकडे �तचे ल� न�हते, पण काळा�या मनात काही वेगळेच होते. 
�याच वळणा�या चौकावर एकाएक� �स�या एका भरधाव येणा�या वाहनाने अ�ंधतीला धडक
�दली.  मोठा आवाज झाला आ�ण काय होते आहे ते समजाय�या आतच �तची शु� हरपली. 
मागून येणा�या एका त�णाने ताबडतोब �तला उचलले. �तची गाडी बाजूला लावली. पाठ�मागून
येणा�या एका �रका�या �र�ाम�ये �तला कसेबसे बसवले आ�ण �याने �र�ा हॉ��टलला
�यायला सां�गतली.   आप�या सॅकमधून पा�याची बाटली काढून अ�ंधती�या त�डावर �याने
पाणी �श�पडले पण �तला शु� आली नाही.     ते�हा सव��थम �याने �या �र�ाचा नंबर
आरट�ओ�या �ॅ�फक हे�पलाइनला कळवला आ�ण आप�या मोबाईल मधून लोकेशन पण
आरट�ओ ला कने�ट केले.  पुढ�ल दोन �म�नटा�या आत वायरलेस व�न सव� चौकाम�ये �ीन
झोन दे�यात आला आ�ण पाच ते सात �म�नटात �याची �र�ा अपघाता करता खास राखीव
असले�या �या हॉ��टलम�ये पोहोचली. हे करत असताना �याने �या अपघाता�या राखीव
इ��तळाला आप�या मोबाईल फोनव�न पेशंटचे �डटे�स पाठवले. हे �याला श�य झाले झाले
कारण आप�याजवळ�ल �माट� बे�ट �याने अ�ंधती�या मनगटाला लावला आ�ण �याचे
कले�न �याने हॉ��टल�या हे�पलाइनला जोडले. पेशंट हॉ��टलम�ये येईपय�त डॉ�टरांना
पेशंट ची सव� �ह��� आ�ण आव�यक ती पूण� मा�हती �मळाली.
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सतीश भालेराव



ताबडतोब उपचार सु� झाले दर�यान�या काळात �या त�णाने पेशंटचे र�ज��ेशन
केले  अ�ंधती�या पस�म�ये �तथे आधार काड� �मळाले. �याव�न सव� मा�हती हॉ��टल�या
�शासनाला �मळाली आ�ण �या त�णाने आपली मा�हती �हणजे नाव सं�ाम सरपोतदार, फोन
नंबर इ�याद� न�द केली, अ�ंधती�या आधार काड� व�न �ल�क असले�या �त�या रा� मा�हती
कोषामधून इतर नातेवाईकांचे �र�वनी �मांक आले. सं�ामने ताबडतोब �यां�याशी संपक�
साधला आ�ण तासाभरा�या आत अ�ंधतीचे सासू सासरे दवाखा�यात दाखल झाले. काही
वेळातच डॉ�टरांनी अ�ंधतीला शु� येत अस�याचे सां�गतले. बघता बघता सं�याकाळ झाली.
अ�ंधती�या आई-बाबांचा �नरोप घेऊन सं�ाम जायला �नघाला. ते�हा अ�ंधतीने �याचे सव�
संपका�चे �र�वनी �मांक बाबांकडे �ल�क करायला सां�गतले व आप�याही मोबाईल म�ये ते
�ल�क क�न घेतले. काही �दवसांनी अ�ंधती घरी आली पण इतक� तातडीची मदत आप�याला
देणार सं�ाम याचे �तला आभार मानायचे होते. कारणही तसेच होते सं�ामने केवळ हॉ��टल
पुरतीच मदत केली नाही तर परत येताना �यांनी �तची गाडी यो�य �कारे पो�लसां�या हवाली
केली. गाडीमधील पेपस� बघून �याने �वतः�याच मोबाईलव�न गाडीचे फोटो पाठवून इ�ुर�स
�लेम पण केला.  आरट�ओ ऑ�फस म�ये �याचा मोबाईल �ल�क झालेलाच होता. ते�हा �यांनी
सीसीट��ही फुटेज ची �र�वे�ट टाकली.
 
 
 
 
 
 
 
 
अपघाता�या �णाचे सव� फोटो �याने नजीक�या सव� पोलीस �टेशनला पाठवले.  �याम�ये �या
वाहनाने धडक �दली �या वाहना चा र�ज��ेशन �मांकही �मळाला. रा�ी ब�याच उ�शरा पय�त
�या वाहनाचा मालक �मळाला नाही पण पण शेवट� �या�याशी भेट झालीच प�रसरचा त�ार
पंचनामा क�न सं�ाम आव�यकते सव� कागदप� घेऊन घरी गेला �स�या �दवशी �याने
अ�ंधती ची गाडी पोलीस �टेशन मधून सोडवून ���ती करता जमाही केली आ�ण तो नुकसान
भरपाईचे �मळालेले पैसे दे�याकरता अ�ंधती �या घरी गेला. अ�ंधतीला नुकताच घरी ये�याचा
परवाना �मळाला होता �यामुळे �तलाही बरे वाटले.  मनापासून सं�ामचे आभार मानले सं�ामने
�ड�जटल �व�पात व �ड�जटल �डझा�टर मॅनेजम�ट चा वापर क�न ही प�र��ती
�व��तपणे हाताळली.

�ड�जटल समाजसेवा

१६  ।  सायबर सा�र - �दवाळ� अंक २०१९



याचेही अ�ंधतीला कौतुक वाटले पण �त�या बाबांनी व अ�ंधतीने ते पैसे घे�यास मा� नकार
�दला व जे�हा गाडी ���त होईल ते�हा ती आणून दे�याची फ� �वनंती केली.  सं�ाम याला ते
पैसे �हणजे एक ओझेच झाले होते स�यातरी एकूणच अ�ंधती �या घरची प�र��ती पा�न
सं�ामने ता�पुरते ते पैसे आप�याकडेच ठेवले पण �याला �याचे मन शांत बसू देत न�हते.
          एक-दोन �दवसातच सं�ामने अ�ंधतीचे नाव बदलून ही सव� हक�गत एका �लॉग वर
टाकली. नंतर दोन-तीन �दवस असेच गेले.   काही �दवसांनी तो �लॉग वाचून सं�ामची जुनी
मै�ीण समीरा �याला भेटायला आली. �तने तो सव� घटना�म ल�ात घेतला.  सायकॉलॉजी ची
�व�ा�थ�नी असलेली समीरा यातून काहीतरी वेगळं शोधत होती. कारण समीराने घटना�ळाचे
रेकॉड� केलेले फुटेज पु�हा पा�हले. अ�ंधतीचा चेहरा �लोज-अप म�ये पण पा�हला. आ�ण
�तला जाणवले ते �हणजे अ�ंधतीचा मान�सक ताण आ�ण यावर �तने सं�ामशी चचा� केली.
अ�ंधतीला पु�हा भेट�याचे ठरवले. पण यावेळ� मा� सं�ाम,  समीरा आ�ण अ�ंधती घरी न
भेटता एका छान �नसग�र�य �ठकाणी भेटली ते�हा हळूहळू अ�ंधती बोलायला लागली. काही
वेळातच अ�ंधती चा बांध फुटला आ�ण ती रडू लागले समीराने  �तला शांत केले. �तथे
मनमोकळं बोलणे हो�यासाठ� �तने अ�ंधतीला मोजकेच �� �वचारले.अ�ंधतीने आठ
वषा�पूव�चा तो घटना�म पु�हा एकदा जागा केला.   ल�नानंतरचे ते कोवळे �दवस आ�ण
ह�नमून�या �दवसातली ती  बेधंुद वागणूक सारं काही मनात साठवून ह�नमून�या शेवट�या
�दवशी परत घरी ये�याकरता अ�ंधती व अण�व �नघाले. पण काळ वेग�याच �ठकाणी
अण�वला घेऊन जात होता.   एका संुदर मनमोहक �ॉटवर आपला से�फ� काढायचा रा�न
गेला हे जाणव�यावर अ�ंधतीला घेऊन अण�व �या क�ापाशी गेला. आप�या मागील संुदर
�नसगा��या स�दया�वर आपला से�फ� आपण �कती छानपणे अपलोड क� व आप�याला
भरपूर लाईक �मळतील या �वचारात अण�व जा�तीत जा�त �नसग� आप�या से�फ��या
चौकट�त आण�याचा �य�न करत होता. अण�व जा�तच धोकादायक प�र��तीत क�ा�या
जवळ होता.  अ�ंधती �याला ओरडून सांगत होती पण अण�व से�फ� ��लक कर�या�या नादात
�क��चत मागे गेला.  से�फ� ��लक झाली पण अखेर �याचा पाय घसरला आ�ण तो मागे
असले�या �चंड खोल दरीत जाऊन कोसळला.   हो�याचे न�हते झाले.   अ�ंधती ओरडून
ओरडून दमली. दरीतून काही आवाज येत न�हता.   पो�लस, फायर ��गेड सव� �कार �कार
झाले.  अ�ंधतीचे बाबा सव�जण येऊन �तला घेऊन गेली आ�ण काय�ा�माणे पो�लसांनी काही
�व�श� कालावधीनंतर अण�वला मृत घो�षत केले.  अण�व आपली आठवण मागे ठेवून गेला. 
अ�ंधतीला �दवस गेले आ�ण नंतर आरोह चा ज�म झाला.  हेच सारे अ�ंधतीला आठवत होते.
�या नादातच �तला गाडीव�न परत येताना अपघात झाला.
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हे सव� ऐकून सं�ाम आ�ण समीरा सु� होऊन झाली  सं�ाम�या  धाडसी वृ�ीला आ�ण
समीरा�या �स�या�या मनाचा ठाव घेणा�या वृ�ीला जणूकाही हे एक �कारचे आ�हानच
होते.   दोघांनाही आठ वषा�पूव� काय घडले असावे,  याची उ�सुकता शांत बसू देत नाही.
एक�कडे अ�ंधती व इतरांनी नाकारलेले पैसे हातात होते आ�ण पो�लसांनी केवळ काय�ाचा
आधार घेऊन अण�वला मृत घो�षत केले होते केले होते.   सारेच काही मनाला �लेशदायक
आ�ण न पटणारे होते. काही �दवसांनी आप�या कामांमधून थोडीशी सवलत घेऊन सं�ाम व
समीरा आठ वषा�पूव��या �या ह�नमूनचे �ठकाण आ�ण �याच �ॉटवर जाऊन पोहोचले. 
खरोखरीच काळजाचा ठाव घेणारी जीवघेणी ती दरी होती.  माणूस �यात पड�यानंतर �जवंत
सापडणं केवळ अश�य होते. पण तरीही कुठेतरी मनाम�ये एक छोटासा आशेचा �करण होता
�हणून सं�ाम आ�ण समीरा �या छो�ाशा गावाम�ये वेगवेग�या वेळ� अनेक �ठकाणी अनेक
माणसांना सहज �हणून ग�पा मारत भेटत होते. या सग�यात मह�वाचा �वा होता तो �हणजे
�या हॉटेलचा जुना सेवक आ�ण �यावेळ� मा�हती सांगणारा �या �नसग�र�य �ठकाणाचा तो गाईड
या दोघांना कसे बोलते करावे हाच एक �� समीर आ�ण सं�ाम यांना भेडसावत होता एक-
दोन �दवस रा�ह�यानंतर असे समजले �क तो जुना गाईड आता खूप वय�कर झाला आहे
आ�ण �याच गावात एका छो�ाशा घरातो.     सं�ाम आ�ण समीराने   �याची भेट घेतली व
�याला आ�ापय�त घडले�या सव� घटनां स�व�तर सां�गत�या  . �याने पण �या खोल दरीम�ये
कसे जाता येईल व कसा शोध घेता येईल याचा थोडासा स�ला �या दोघांना �दला पण केवळ
जीवावर उदार होऊनच हे काम तु�हाला करावे लागेल असा धो�याचा इशाराही �यांनी �दला. 
आता �� होता हॉटेल�या �या जु�या नोकराचा कारण तो एकच ��� असा होता �क �याला
सव� द�याखो�यांची पूण� मा�हती होती. सं�ाम व समीराचे वा�त� �याच हॉटेलम�ये अस�याने
हळूहळू �या जु�या सेवकाची �यां�याशी मै�ी झाली.  �या दरी�या खोल खोल भागात एक
आ�दवासी जमात राहते असे �याने सां�गतले पण �तथे जाणे व �या जमातीशी संबंध जोडणे
फार अवघड होते. तरीदेखील �यावेळचा तो जुना गाईड, हॉटेलचा सेवक, सं�ाम आ�ण समीरा
यांनी एका भ�या पहाटे �या दरीम�ये उतर�याचा �य�न सु� केला.
                 सव� �कार�या इले��ॉ�न�स मा�यमांचा �यांनी वापर केला.  दरीम�ये उतर�या�या
आधीच अ�याधु�नक अशी जीपीएस ची साधने �यांनी दरीम�ये खोल सोडली होती.  �यामधून
�यांना चांगलेच �स�न�स �मळत होते आ�ण हे सव� करताना �यांनी ही सव� मा�हती तेथील
�ा�नक पुढा�यांना, �शासनाला आ�ण पो�लसांना पण �दली होती. �यामुळे घाबर�याचे तसे
काहीच कारण न�हते पण शेवट� एका अ��र आ�ण आ�ण अन�भ� कामाकरता ते �नघाले.
दरी खोल अस�यामुळे साधारणपणे �पार�या तीन साडेतीन�या वेळ�च तेथे अंधार जमा होत
असे.
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सव� �कारची श��े �वतः जवळ घेऊन घेऊन अ�तशय सुर��तपणे �यांनी ती रा� �याच
दरीम�ये कशीबशी काढली. �स�या �दवशी  �दवस उजाडताच ते आणखीन खाली उत�
लागले.      �याच वेळ� आ�दवासी जमातीची मोठ� आरडाओरड �यांना ऐकू आली. �याव�न
हॉटेल�या सेवकाने �यांना समजून सां�गतले क� �या जमातीला आपण ह�ला कर�यास  येत
आहोत आहोत असा संशय आलेला आहे �यामुळे �यांनी आरडाओरड केली आहे.
आ�दवास��या इंटरनेटवर केले�या सव� जमाती�या भाषे�या अ�यासाव�न सं�ामने �यांना
आपण �श�ण व आरो�य या �वषयावर मदत कर�यास येत आहोत असे �यां�याच भाषेत
�ल�न ते कागद कसेबसे �यां�यापय�त फेकले.   समीराने �त�या मानसशा��ीय भाषेम�ये
�म��वाची जी काही सव� �केचेस �तला काढता आली ती काढून �तने ती �केचेस आ�दवास��या
जमातीकडे फेकली. ते�हा कमीत कमी �वरोध आ�ण आरडाओरड �या जमाती कडून  संपला व
एक लहान मुलगा पांढरी फुले घेऊन समोर आला  �या वेळ� अ�रशः सग�यां�या डो�यातून
आनंदा�ू वा�हले  कारण पांढरी फुले ही मै�ीचे �तीक सांगतात. ��यु�रादाखल पु�हा सं�ामने
काही �ल�न आ�ण समीराने �च� काढून �यां�याकडे पाठवली. आता मा� सव� आ�दवासी
जमातीची लोक �यांना पटापट मदत कर�याकरता पुढे आली. �यांनी �यांचा दरी उतर�याचा
खडतर �वास अ�तशय सुलभ केला. सहज �हणून समीर आ�ण सं�ामने वरती पा�हले तर
आकाशही �दसत न�हते.   याचा अथ� आपण जगापासून �कती �र आलो आहोत हे �यांना
जाणवले. �याचवेळ� सं�ाम अ�तशय काळजीपूव�कपणे सव� जीपीएस यं�णेला आपण सुर��त
अस�याचे व आ�दवास�ची मदत �मळत अस�याचे यो�य संदेश पाठवत होता आ�ण �यामुळे
दरी�या वर�या बाजूस असणा�या  सव� यं�णेला �दलासा �मळाला.  कधीही न घडलेला असा
हा �संग �तथे सव�जण अनुभवत होते.  �या सं�याकाळ� रा�ी समीरा व इतर  आ�दवास��या
जमातीत रा�हले. �स�या �दवशी सकाळ� �यांची भाषा समजून घेणे हे सग�यात मह�वाचं
काम सं�ामने  जीपीएस व इंटरनेटचा वापर क�न सु� केले.   इत�या खोल दरीम�ये
कोण�याही �कारची र�ज �मळणे अश�य होते पण जीपीएस म�ये घडले�या नवीन तं�ाचा
वापर के�यामुळे व �ा�नक �शासनाने �यां�या शासक�य सेवेचा पण वापर क�न �द�यामुळे
हे सव� श�य झाले. एक �दवसातच आ�दवास�ना सव� �कार समजला अजूनही आपण
कोणाला शोधायला आलो आहोत हे समीर, सं�ामने �यांना सां�गतले नाही. �यांना आरो�य
आ�ण �श�णाची जा�तीत जा�त जा�त चांगली मा�हती दे�याचा �य�न केला  �या चौघांची
शोधक नजर कोणी अनोळखी माणूस �तथे �दसतोय का हेच शोधत होती साधारणपणे
�पार�या जेवणा�या वेळ� एक लहान मुलगा जेवणाची थाळ� घेऊन काहीस �र जाताना
�दसला हॉटेल�या सेवकाने आ�दवास��या भाषेम�ये �या�याशी ग�पा मारत तो जेथे जात आहे
तेथ पय�त गेला आ�ण   काय आ�य� तेथे �या माणसाला तो छोटा मुलगा जेवण देत होता, 
तोच  माणूस  आठ वषा�पूव� दरीत कोसळला होता,  हॉटेल मधून �नघताना अण�वचे �मळालेले 
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सव� फोटो �खशातनं काढून �याने �याची खातरजमा पण केलीपण इत�यात हे सव� अण�वला
कसे सांगावे हे न समज�यामुळे �या छो�ा मुलाबरोबरतो परत आला  आ�ण शांतपणे समीरा,
सं�ाम यांना �यांनी ही मा�हती �दली आता हळूहळू �यांनी अण�वला �या बाजूला ठेवले होते �या
बाजूला आपला मु�काम हलवला. आणखीन एक �दवसात �यांनी आपली काहीही ओळख न
देता �या अण�वशी मै�ी केलीआ�ण हे करताना अण�वचे �यांनी फोटोही काढले. सं�ाम ने ते
फोटो ताबडतोब इंटरनेटव�न पोलीस यं�णेला पाठवले आठ वषा�पूव�चे सव� रेकॉड� पो�लसांनी
संगणकाम�ये आधीच तयार ठेवले होते �यांनी डो�या�या बा��या, चेह�याचा आकार
संगणकातील रेकॉड� बरोबर खा�ी क�न घेतले आ�ण ही तीच ��� आहे याचा संदेशही
सं�ाम कडे पाठवला पण �� असा होता क� आता हे सव� अण�वला �वचारायचे कसे ते�हा
समीराने �त�या मानसशा��ीय अ�यासाचा कस लावून अण�वला �या�या पूव� आयु�याम�ये
घडले�या घटनांचा आढावा घे�यास उ�ु� केले. तरीदेखील �यांना हवी असलेली मा�हती
�मळत न�हती. ते�हा सं�ामने �ड�जटल �डझा�टर मॅनेजम�ट मधील एक अ�तशय �गत असा
�माट� बे�ट अण�व�या मनगटाला एक खेळणं आहे असं सांगून बांधला व �याचा संपक�  �याने
अण�व�या हॉ��टल�या स��ल रेकॉड� �स��टमशी जोडला. तेथील डॉ�टरांशी संपक�  साधून
�याने अण�वची स�याची शारी�रक प�र��ती जाणून घेतली. �याला ध�काच बसला कारण
अण�वला काहीही �हणजे काहीही आठवतच न�हते. अण�व सापडला तर खरा पण अण�वला तु
अण�व  आहेस हे कसे पटवून �ायचे आ�ण आ�दवास�ची परवानगी काढून अण�वला या
जमाती�या बाहेर कसे �यायचे हा एक मोठा �� सग�यांसमोर आता उभा रा�हला रा�हला
ते�हा समीराने ही सव� केस �यू जस�म�ये संशोधन करत असले�या �त�या जेनी नावा�या
मै��णीला इंटरनेटव�न पाठवली.  �त�याकडून �मळाले�या मा�हती�या आधारे �तने
आ�दवास��या मानसशा��  �माणे काही ठरा�वक लोकांना �श�ण व आरो�याचे आणखीन
काही नवीन �श�ण घे�याकरता सव�साधारण जगाम�ये जावे लागेल असे सुचवले ते
आ�दवास��या �मुखाला पण पटले �यांनी आ�दवास��या काही त�णांचा, मुल�चा व इतरांचा
एक �ुप बनवला अथा�तच समीर आ�ण सं�ामने �या �ुपम�ये अण�वला सामील कर�याची
�वनंती केली. �यांचा अंदाज खरा ठरला आ�दवासी जमाती�या �मुखाने लगेचच " अहो �याला
कशाला घेऊन जात आहे , तो तर इथं पडला होता मरता मरता वाचला , �याचा काय उपयोग
आहे आ�हाला,  तो  तर  आमची भाषा पण समजत नाही,  �यामुळे �याला घेऊन जाऊ नका, 
�या�याऐवजी आम�यात�या एका एका त�ण मुलाला घेऊन जा,  �हणजे तो नवीन काहीतरी
�शकून येथे मदत करेल,   हाच संदभ� वाप�न    समीर आ�ण सं�ामने आठ वषा�पूव�ची सव�
घटना �यां�याकडंन    समजून घेतली . घडलं होतं ते सारे ध�कादायकच होतं अण�व जे�हा
पडला ते�हा तो खोल दरीत पडला पण तो च�क ज�मनीवर पडला न�हता तर दोन-तीन
झाडां�या फां�ा जेथे एक� आ�या हो�या तेथे अलगत गाद�वर झोपावे तसा येऊन पडला होता 
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आ�ण �याची शु� गेली होती जे�हा अण�वला जाग आली ते�हा तो ओरडू लागला �याचे
ओरडणे ऐकून खाल�या आ�दवासी जमातीतीलकाही लोकांनी �याला �यां�याकडे आणून
झोपवले अनेक �दवस पूण� झोपूनच होता आ�णनंतर जे�हा �याला पूण� जाग आली आली ते�हा
�याची �मृती गेलेली होती.ते�हापासून �या आ�दवासी जमात�ना �याचा सांभाळ केला होता हे
सव� समज�यावर आताकाय करावे खरे सांगावे क� नाही सांगावे अशा ��धा मन��तीत सं�ाम
आ�ण समीराअसताना �यांनी �यां�याजवळ�ल सं�ाम चे पूव�चे फोटो �या जमातीतील
सवा�नादाखवले  �यांना पण ते सगळे आ�य�कारक होते. एका चांग�या कामाकरता हे
लोकइत�या खोल आलेले आहेत यावर �यांचा �व�ास  बसला आ�ण �यांनी �यां�या
दहाजणां�या �ुप बरोबर या आठ वषा�पूव� सापडले�या ���ला �हणजे अण�वला परत घेऊन
जा�याची परवानगी �दली.�यानंतर सव� घटना अथा�तच तं��ानाचा वापर क�न
अ�तशय  वेगाने घड�या. आ�दवास�ना शासना�या सव� सेवा-सु�वधांचा तेथील �ा�नक
शासनाने पूण�पणे फायदा क�न �दला व �या जमातीचे खाल�या दरीतून सव�साधारण जगाम�ये
��ापन केले  हे सव� करत असताना आता अण�वला  आपण कोठे जात आहोत हे कसे
सांगायचे हे एक नवीन कोडे  �या�यासमोर पडले.   पु�हा एकदा सं�ामचे तं��ान आ�ण
समीराचे मानसशा�� यांनी एकमेकांची साथ �दली व आपण पण आ�दवास�करता आणखीन
काय करता येईल हे व�र� शासनाकडून समजून घे�यासाठ� शहरांम�ये जात आहोत असे कसे
बसे अण�वला सांगून ते अण�वला घेऊन �या�या घरी आले  अण�वला पा�न अ�ंधती�या
आनंदाला  तर पारावारच उरला नाही पण तो आनंद काही काळच �टकला कारण पुढ�याच
�णाला अण�व कोणालाच ओळखत नाही हा ध�का अ�ंधतीला सहन करावा लागलाअण�वला
पण हळूहळू समीराने �या�या मनाचा अ�यास करत करत �याला याच घरात इतरां  बरोबर
राहणे यो�य व सुर��त आहे हे समजले. �याच वेळ� अ�ंधती आ�ण आरोह यांनी आप�या सव�
पूव��या आयु�याची ��य �च�े आ�ण इतर संदभ� अण�वला दाखवली आपलेच फोटो या
सग�या ���बरोबर �दसत अस�यामुळे अण�व पण काहीसा �यां�या म�ये समरसून गेला
काही �दवसांनी अण�व सोडून इतर सवा�नी, काही त� डॉ�टरांनी यावर स�व�तर चचा�ही केली
��ह�डओ कॉ�फर��स�ग�ारे इतरांशी पण स�लामसलत केली, याव�न एक गो� �न��त झाली
क� पु�हा एकदा अण�वला घेऊन �याच गावांम�ये जाऊन राहणे आव�यक  होते.   �या�माणे
अ�ंधती अण�व समीरा सं�ाम सगळेजण पु�हा �याच गावांम�ये जाऊन रा�हले एक-दोन
�दवसांनी अण�वला काहीही क�पना न देता अ�ंधती पु�हा �याच �ठकाणी से�फ�
काढ�याकरता ती दोघे आली हे करत असताना सव� काही आठ वषा�पूव�ची आहे हे
भासव�याचा पूण�पणे �य�न झाला.   इतकेच काय पण अ�ंधतीने �याचवेळ�ची साडी ते�हा
नेसली होती आ�ण अण�व, अण�व पडशील असे जोरात ओरडून अ�ंधतीने अण�वला पु�हा 
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एकदा भानावर आणले. �याचा प�रणाम यो�य तोच झाला हळूहळू अण�वला डो�याम�ये मंु�या
आ�यासारखे झाले �याला थोडे थोडे पूव�चे आठवू लागले लागले सव��थम�या ने ओळखले ते
�या हॉटेल�या नोकराला कारण तो एकच चेहरा अ�ंधती ��त�र� �याने शेवटचा पा�हलेला
होता आ�ण नंतर शा��ीय संक�पना, औषधे इंटरनेट तं��ान या सवा�चा वापर क�न अव�या
दहा �दवसातच अण�वला �याचेपूव�चे आयु�य पु�हा �मळाले. हे सगळे श�य झाले ते केवळ
सं�ाम आ�ण समीरा�या अथक �य�नामुळे.   �यांनी यो�य �कारे वापरलेले �व�ान आ�ण
तं��ान यां�या संयु� �य�नातूनच हे यश�मळाले.   �� येथे संपत न�हते, आठ वषा�चा
कालावधी फार मोठा होता,  अण�वला स�या �या�या म��ला पटकन कोणतेही नवीन काम घेणे
व ताण देणे श�य होत न�हते यावरही पु�हा एकदा सं�ामने मदत केली �या�या जवळ असलेले  
पैसे एक ओझे �हणून रा�हलेले होते �यातून सं�ामने शासना�या आ�दवासी �वभागाशी संपक�
साधून " अण�व फाउंडेशन"  ही सं�ा �यागावात �ापन केली . �याचे सव� अ�धकार अण�व
आ�ण अ�ंधतीला देऊन टाकले �या गावा�या दहा �कलोमीटर�या प�रसरात असले�या सव�
आ�दवासी जमात�ना �श�ण व आरो�य मोफत दे�याकरता हे फाउंडेशन क�टब� आहे हे
�यांनी शासनाला व �ा�नक गावक�यांना समजून सां�गतले सं�ामने तर कमालच केली अण�व
फाउंडेशन �या वेबसाईटवर  �याने अण�व फाऊंडेशन�या ज�माची ही कथा अ�तशय बोल�या
आ�ण भाव�नक श�दात मांडली अथा�तच �याला जोड होती समीर�या मानसशा��ीय
संक�पनांची.

�ड�जटल समाजसेवा

२२  ।  सायबर सा�र - �दवाळ� अंक २०१९



या सवा�ना ��तसाद सगळ�कडून �मळाला मदतीचा ओघ आला आ�ण थो�ाच
�दवसात अण�व फाउंडेशनचा हा वटवृ� फार मो�ा �व�पात सव� आ�दवासी जमात�ना एक
आधार�तंभ बनून रा�हला  कोठे सु�वात झाली आ�ण कोठे शेवट झाला.  अण�व फाउंडेशनची
वाटचाल खूपच �गतशील झाली दहावष� कशी �नघून गेली हे कोणालाच कळले नाही
दर�यान�या काळात सं�ाम आ�ण समीरा�या या धडाडी�या आयु�यात �ववाहबंधन
झाले  आ�ण  एका  धडाकेबाज छो�ा बाळाचे आगमन पण  घडले         सव�जण आज अण�व
फाऊंडेशन�या दहा�ा वधा�पन �दना�न�म� एक� जमले होते तेथील �ा�नक �शासनाने,
गावक�यांनी व सव� आ�दवासी बांधवांनी एक छान समारंभ तेथे योजला होता.�या प�रसराचे
पालकमं�ीही आवजू�न �या काय��मास उप��त होते. सव� काय��मसंपत येताना
पालकमं�यांनी एक छानशी भेट सवा�ना �दली.  �यांनी �ड�जटल �डझा�टर मॅनेजम�ट या सं�ेची
�ापना याच गावात समीरा आ�ण सं�ाम�या अ�धप�याखाली होईल अशी घोषणाही केली. 
�या दोघांना �ड�जटल कपल �हणून �यांचा स�मान केला. हे सव� पाहत असताना अ�ंधती
आ�ण अण�व यांना अ�ंूना काय चव असते हे कळलं कारण येणारे अ�ू हे खारट असते तरी
ते आनंदाचे होते. ती गोड दोन मुले - आरोह आ�ण समीरा, सं�ाम चा अ�ैत- हे दोघेही �यां�या
समोर एक   पुढ�ल भ�व�य �हणून उभे होते. पु�हा आरोह �हणत होता," आई अग समारंभ
संपला �नघायचं " �या�या �या हाक मार�यामुळे अ�ंधती भानावर आली व ती गाडीत जाऊन
बसली  आठवण�चा पटल हळूहळू �र गेला पण पण माणसं मा� जवळ
आली �यां�या सवा�बरोबर भावी आयु�यात अण�व फाऊंडेशनची अशीच वाटचाल कर�याकरता
�यांनी मनोमन देवाची �ाथ�ना केली.
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               फेसबुक, �हॉट्सअ ॅप व इतर मा�यमांतून आपण जगाशी जोडले गेलो आहोत.
आपले रोजचे जगणेच इंटरनेटशी जोडले गेले आहे. आ�थ�क �वहारांसाठ� मोबाईल बँक�ग,
नेट बँक�गचा आपण वापर करत आहोत. पण �यातून धोकेही �तत�याच मो�ा �माणावर
�नमा�ण होत आहेत. याची अनेक उदाहरणे आप�यासमोर घडत आहेत. ‘सायबर गु�हेगारी’ या
न�ा डोके�खीने सवा�नाच च�ावून टाकले आहे. आप�या मोबाईल, फेसबुकवरील डेटावर
�व�श� ���चे ल� आहे आ�ण तो पळवून गैरवापर करणे सु� आहे. आप�या
खाजगीपणांवर यामुळे गदा आली आहे.
              ‘डेटा माय�न�ग’ हा नवीन धोका सवा�ना भेडसावत आहे. सोशल मा�यमांवरील
आप�या ���म�वाचे वै�श� शोधून �याचा गैरवापर केला जातो. हे ‘के���ज अ ॅनालॅट�का’
सं�े�या कारभाराव�न जगाला ल�ात आले आहे. �ा संदभा�त NETFLIX वरील THE
GREAT HACK ही �फ�म न�क� बघावी. ती सायबर �स�युरीट� आ�ण डेटा��च या�वषयी
डो�यात अंजन घालणारी आहे. 
                     यासाठ� भारताने ‘डेटा �ोटे�न लॉ’ची अंमलबजावणी करणे तातडीणे
गरजेचे आहे. तरच हे रोख�यास मदत होईल. �याचबरोबर सोशल मा�यमे काळजीपूव�क
हाताळ�याची गरज आहे व �याबाबत जन�बोधन कर�याची आव�यकता आहे. शेवट�
खाजगीपण हा देखील तुमचा मुलभूत ह�क आहे असे मला वाटते.

सोशल खाजगीपण

२५  ।  सायबर सा�र - �दवाळ� अंक २०१९

�ववेकराज ठाकूर

अ�य�, सामुदा�यक रे�डओ संघटना
(प��म �वभाग - महारा�, गुजरात, राज�ान आ�ण गोवा)

�ववेकराज ठाकूर



           न�वद��या वा नंतर�या काळात ज�मले�या �पढ�चं म�त चालू असतं, नवनवीन
'गॅझेट्स' हाताळणं. नवनवीन ऍप वापरणं, नवीन टे�नॉलॉ�जशी जमवून घेणं. इ- कॉमस�चे
�वहार सफाईने करणं. पेट�एम, पे-फोन, गुगल-पे, ओला, उबर, �वी�गी, अमेझॉन इ. सा�या
�ठकाणी �ड�जटल मनी अगद� 'इझ'म�ये �फरवत असतात. नेट बँ�क�ग, ऑन लाईन �बल
भरणे, मनी �ा��र इ. बँके�या मा�यमातून होणारे �वहार �हणजे �यां�या ��ीने डा�ा
हाताचा मळ ! 
                 आताची 'जनरेशन' ज�माला आ�यावर, पीसी, लॅ�प, पीडी, �क�डल असे सारे श�द
अंगाईगीतासारखे ऐकत असते. �यां�या आयांना �हणा, कुठलं अंगाईगीत यायला. पण �ाच
सा�या गो�ी, स�री�या, ऐशी�या दशकात ज�मले�या �पढ��या ��ीने 'टफ टा�क'. वया�या
पंच�वशीत प�ह�यांदा क�पुटर पा�हलेला. तो ही भला मोठा डे�कटॉप. �यापूव� कधीच
कॉ�ुटरशी संबंध आलेला नाही. �यानंतर आला 'पेजर'. नवीन जनरेशनला हा �कार, ब�धा
मा�हती नसणार ! मग ते ते �लॅट ���न मॉ�नटर, ट��ही आले. पूव�चे साधे मोबाईल, 'नो�कया'
कंपनीचे, �ा जनरेशननी मा� प�ह�यांदा हाताळले. �याचा उपयोग फ� कॉल करणे व
�वीकारणे इतकाच. र�जची फारच ब�ब असायची.  मग खूप वषा�नी ते 'नो�कया' कंपनीचे
हँडसेट जाऊन, आधु�नक 'अ�ॉईड' तं��ानाचे 'सॅमसंग' वगैरे कंपनीचे हँडसेट बाजारात
आले. आ�ण नोक�या कंपनी हे नवीन तं��ान वापरात नस�याने इतर कंप�यां�या �ध�त बरीच
मागे पडली, माक� टम�ये आऊटडेटेड तं��ान वापर�याने. जग�या�या माक� टम�ये आऊटडेटेड
होऊन गायब �हायचं नसेल तर, नवीन तं��ान आ�मसात करावेच लागेल. �याला आपलंसं
करावंच लागेल, ‘टे�नोसॅ�ही’ �हावं लागेल, हाच �ा जु�या जनरेशन करता धडा. 

टे�नोसॅ�ही होतांना ...
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�ाचाय�, ध�वंतरी इ���टटयूट ऑफ �डझाईन अँड टे�नॉलॉजी
ना�शक

अ�नल सुम�त बागुल
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            पण हे टे�नोसॅ�ही होतांना ... थोडं काळजीपूव�, थोडं सावधपणे. सोशल अकाउंट हॅक
होणं, बँके�या अकाउंट मधून पैसे काढून घेतले जाणं, असे �कार आजूबाजूला घडतांना
आढळतात. माग�यास ठेच, पुढचा शहाणा �ा �यायाने काही गो�ीत सजग असणं खूप
आव�यक. 'डूज आ�ण डो�ट डूज' �ातली �नयमावली नेमकेपणाने 'फॉलो' करणे हा प�हला
�नयम! जस क� आपला ई-मेल अकाउंटचा ‘पासवड�’ कुणाशी शेअर न करणं. ‘एट�एम �पन’
कुणालाही नं सांगणं. मोबाईल सेट वऱ अप�र�चत ‘ऍप’ डाउनलोड न करणं. इ. गो�ी �ाथ�मक
गरजे�या.  शेवट� एकचं सांगणं, टे�नोसॅ�ही होतांना ...  
 
सावध हरणी सावध गं  
करील कुणीतरी पारध गं  
 
हे आपणाला सवा�ना प�र�चत असलेलं गाणं ल�ात असू �ा, �हणजे झालं.

टे�नोसॅ�ही होतांना ...

anilbagul1968@gmail.com



               तं��ाना�या �गतीमुळे माणूस �या�या सव� गरजा पूण� कर�यासाठ� इंटरनेटवर
अवलंबून आहे. एक �ठकाणी बसून इंटरनेटने माणसाला ��येक गो� सहज श�य क�न �दली
आहे. सोशल नेटव�क�ग, ऑनलाईन शॉ�प�ग, गे�म�ग,बँकेचे �वहार , ऑनलाइन अ�यास,
ऑनलाइन नोकरी, माणूस �वचार क� शकणारी ��येक गो� इंटरनेट�या मा�यमातून करता
येते. इंटरनेट जवळजवळ ��येक �े�ात वापरली जाते. इंटरनेट�या �वकासासह आ�ण �या�या
संबं�धत फाय�ांमुळे सायबर गु��ांची सं�या पण वाढली आहे. सायबर गु�हे वेगवेग�या
�व�पात केले जातात.   सायबर गु�हे घड�याचे �माणही �दवस��दवस वाढत आहे. त�ण
�पढ�चा कल हा हॅ�क�ग �े�ात जा�त वाढतो कारण �यांना ते जा�त आक�ष�त होत.सायबर
गु��ांसाठ� अटक केलेले जा�तीत जा�त गु�हेगार 18-30 वयोगटातील होते.सायबर गु��ांना
बेकायदेशीर कृ�य असं �हटले जाते.�याम�ये �फ�श�ग, �े�डट काड� घोटाळे, बँक दरोडा, अवैध
डाउनलो�ड�ग, अ�ीलता �सा�रत करणे, सायबर दहशतवाद, �हायरस, �ॅम इ�याद� गु��ांचा
समावेश आहे. या सव� गु��ांना आळा घाल�यासाठ� सायबर से�यु�रट� �ह अ�यंत मह�वाची
आहे. सायबर से�यु�रट� �हणजे �ा सव� सायबर गु��ांवर �नयं�ण आ�ण �यांचे �व�ापन.
जर आपण सायबर से�यु�रट� बाळगली नाही तर याचा �ास आप�याला तर होईलच
�याच�माणे आप�या आजूबाजू�या लोकांना देखील याचा �ास होऊ शकतो.
                    स�या�या काळात सवा�त जा�त धोका आहे तो �हणजे थड� पाट� ॲ�स. जे
�ले�टोर वर उपल� नाही ते ॲ�स मो�ा �माणात धोकादायक असतात .कारण ते एखा�ा
वेबसाईटव�न आपण डाउनलोड करत असतो आ�ण �या वेबसाईट ला भरपूर अ�या
�न�पयोगी वेबसाईट  नकळत जोड�या गे�या असतात  आ�ण �या वेबसाईट �ारे �हायरस
आप�या मोबाईल म�ये �वेश करत असतात. आ�ाच कॅम �कॅनर नावा�या ॲप चा घोटाळा
बाहेर आला. �या ॲप कडून �या ॲप वर असलेला सव� लोकांचा डेटा हा चोरीला गेला �क�वा
लीक झाला.यात आपला तर काही दोष नाही.तरी पण याचा �ास आप�याला होऊ शकतो. 
काही ॲ�स �ले�टोर वर पैसे देऊन  मग आपण �यांचा वापर क� शकतो. पण तेच ॲ�स
एखा�ा अना�धकृत वेबसाईट वर �नशु�क उपल� असतात आ�ण भारताम�ये �नशु�क 

आजची सायबर सुर�ा
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��तेश आ�हरे



गो��ना मो�ा �माणात �ाधा�य �दलं जात.पण तेच आप�याला घातक ठरत. आपण
कोणतेही ॲप एखा�ा वेबसाईट व�न डाउनलोड कराय�या आधी ते ॲप �क�वा ती वेबसाईट
आप�याकडून आप�या मोबाईल चे संपक� , फोटोस, आ�ण आप�या मोबाईल �या डाटा
ची  परवानगी मागत असतो आ�ण ती परवानगी आपण ब�तेक वेळा न वाचता देऊन पण
टाकतो आ�ण याचा पण �ास आप�याला नकळत पुढे होत असतो .आपण ते�हा �वचार करतो
क� असे कसे झाले परंतु हे सगळं आप�याच �न�काळजी पणा मुळे होत असत.
               इंटरनेट हे एक साधन आहे जे आपण  दररोज खरेद� कर�यासाठ�, बँकेचे
�वहार  कर�यासाठ�, ईमेल कर�यासाठ� आ�ण अजून भरपूर कामांसाठ� वापरतो. आ�ण,
कोण�याही साधनां�माणेच, आपण काळजीपूव�क �याचा वापर करणे आव�यक आहे. इंटरनेट
आप�यासाठ� आपले दररोजचे जीवन �व�ा�पत करणे सुलभ करते, परंतु हे आप�या
वैय��क मा�हती - मौ�यवान संकेतश�द, बँ�क�ग तपशील, ईमेल, फोटो आ�ण बरेच काही
सुलभतेने सायबर गु�हेगार देखील �दान करते. डे�कटॉप पीसी आ�ण लॅपटॉप�माणेच,
इंटरनेटशी कने�ट असले�या सव� मोबाइल �ड�हाइसला मालवेयर आ�ण इतर ह��यांपासून
संर�ण कर�यासाठ� सॉ�टवेअर संर�णाची आव�यकता आहे.जर आपण इंटरनेट वापरतो तर
आप�या मोबाईल ला धोका हा असणारच कारण �ा मा�हती�या अथांग सागराम�ये कुठली
वेबसाईट कुठे जोडलेली असेल हे आप�याला सांगता येणार नाही. �हणून कोण�याही
वेबसाईट ला भेट दे�याआधी �याब�ल थोडी मा�हती जाणून घेणे फार गरजेचे असते.आपण
काही वेळेला ऑनलाइन ऑफस� ला बळ� पडतो आपण �या ऑफस� ला आक�ष�त होऊन
आपला मोबाइल नंबर, ई-मेल �क�वा आप�या �स�या अजून काही संपक�  मा�हती देत
असतो.�या ऑफर चा आप�याला काही फायदा तर होत नाही परंतु �याचा तोटा आप�याला
नकळत होत असतो.
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��तेश आ�हरे (ना�शक)

priteshma270@gmail.com
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नोटबंद� झा�यापासून, �ड�जटल इं�डया ची घोषणा झा�यापासून आ�ण इंटरनेट चे दर कमी
झा�यापासून इंटरनेट वापरक�या�ची सं�या मो�ा �माणात वाढली आहे आ�ण ते�हापासून
�ड�जटल �वहार पण लोक जा�त �माणात करायला लागलेआहेत हे तर आनंदाची बातमी
आहे यात काही शंका नाही.पण आपण जे�हा एखादा �वहार ऑनलाइन करत असतो ते�हा
आप�या मोबाईल �या आयपी ऍ�ेस पासून तर आप�या एट�एम काड� �या नंबर पय��त सव�
मा�हती �या �या वेबसाईट ला �क�वा अँप �मळत असते.जर ते अँप अ�धकृत असेल तर काही
�ॉ�लेम नाही. परंतु स�या �या काळात सायबरगु�हे करणारे अ�या अँ�स ला पण हॅक क�न
�याचा डेटा चोरी करतात आ�ण �याचा�ास आप�याला होत असतो �हणून सायबर सुर�ा
बाळगणे अ�यंत मह�वाचे आहे.    �हणून आपण यापुढे जे�हा पण अ�या काही अँ�स चा वापर
क� सुर�ा बाळगली पा�हजे. कोणते पण अँप डाउनलोड कराय�या आधी दहा वेळा �वचार
करायचा.आ�ण आप�याला जेवढं श�य होईल तेवढ� सायबर सुर�ा बाबत जनजागृती
करायची जेणेक�न सायबर गु�हे  घड�याचा �माण कमी होईल, आप�याला �ास होणार
नाही आ�ण जे करतात �यांना �श�ा होईल.
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संक�पना - कृ�णा वडनेरे

रेखाटन - अ�नकेत गायकवाड



मा�हती तं��ान ही आज�या जाग�तक आ�ण तं��ाना�या �वकासाची धुरा बनली आहे.
इंटरनेट�या �गतीमुळे हे साधन वापरणारे गु�हेही वाढू लागले आहेत. सायबर �ाइममुळे बळ�
पडले�यांपैक� 90 ट�के ��� या �वशेषत: म�हला आहेत. ��येक सेकंदाला, भारतातील एका
म�हलेला सायबर गु��ांचा बळ� पडून फसवले जाते आ�ण आता ऑनलाइन �लॅटफॉम� हे एक
नवीन �ासपीठ आहे �जथे ��येक �णी ��ीची ��त�ा, गोपनीयता आ�ण सुर��ततेला
आ�हान �दले जात आहे. फेसबुक, ट्�वटर आ�ण इतर सोशल मी�डया �लॅटफॉम�वर तयार
केले�या बनावट आयडी�या मा�यमातून सायबर �ाइम घडत जातो, कारण या �लॅटफॉम��ारे 
मेसेज व ईमेल�ारे �लॅकमे�ल�ग, धमक� देणे, गंुड�गरी करणे �क�वा फसवणूक करणे
गु�हेगारांकडून केले जाते.
 
 
भारतात ���यांना त�ड �ावा लागणारा सवा�त �न�दनीय सायबर �ाइम आ�ण शोध
���येतील आ�हाने:
 
१) सायबर �टॉ�क�ग 
“एखा�ा पु�षाने म�हले�या ओढणीला खेचले तर आयपीसी�या 35 354 (बी) चे उ�लंघन
कर�याचा �य�न के�याब�ल �याला पो�लस ठा�यात ओढले जाऊ शकते." सायबर �टॉ�क�ग
ही अशी वागणूक आहे �यात एखाद� ���, ���चा �क�वा संघटनेचा एक �क�वा अ�धक
���ना �ास दे�यासाठ� मा�हती आ�ण सं�ेषण तं��ानाचा वापर केला जातो. सायबर
�टॉ�क�ग हा ऑनलाईन धोका आहे आ�ण पी�डत आ�ण सायबर �टॉकर यां�यात थेट संबंध
नाही. असे मानले जाते क� पी�डतांम�ये 75% पे�ा जा�त म�हला आहेत. ल��गक छळ, �ेम,
सूड आ�ण �ेष आ�ण अहंकार यामागील हेतू आहेत. गु�हा रोख�यासाठ� �श�ा वाढ�वणे
आव�यक आहे. यू / एस 4 354 डी आयपीसी �टॉ�क�ग हा एक मोठा गु�हा असून �याला ३
वषा�पय�तची �श�ा आ�ण दंड ठोठावला जाऊ शकतो. 

सायबर गु��ां�व�� म�हलांचे
संर�ण कर�यासाठ� कायदे
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२) सायबर पोन��ाफ�
सायबर पोन��ाफ�म�ये अ�ील वेबसाइट्सचा समावेश असतो. संगणकांचा वापर क�न
तयार केलेली अ�ील मा�सके एक अपवादा�मक �करण मानली जाते. याला आयट� कायदा
२००० �या कलमानुसार �श�ा पाचवषा�पय�त आ�ण दंड आहे. आयट� काय�ासह गु�हेगारास
आयपीसी�या �व�वधकलमांनुसार, साव�ज�नक उप�व के�याब�ल कलम २९०, अ�ील
पु�तकां�या�व��साठ� कलम २९२ आ�ण कलम २९२ अ, अ�यंत अ�ील �क�वा गंुतागंुतीचे
�वषय �क�वा �लॅकमेल कर�या�या हेतूने छापील �क�वा �का�शत कर�यासाठ� कलम २९३
त�णांना अ�ील व�तंू�या �व��साठ� व नंतर कलम २९४ अ�वये अ�ील गाणी �ल�हणे,
�लहणे इ.
 
३) सायबर गंुड�गरी
“एखा�ा मुलीने आप�याला फेसबुकवर �� ड �र�वे�ट पाठवली याचा अथ� असा नाही क� �तला
आप�यात रस आहे.”
सायबर गंुड�गरी ही संगणक,मोबाईल आ�ण इंटरनेटचा वापर क�न इले��ॉ�नक प�तीने
संपक�  साधून धमक� देणे �क�वा छळ करणे आहे. आयपीसी�या कलम ५०६ नुसार दंडनीय
आहे. यात दोन वषा�ची �श�ा होऊ शकते. जर मृ�यू �क�वा गंभीर �खापत हो�याची धमक� देत   
असेल तर �यास सात वषा�ची �श�ा होऊ शकते. २०१४ म�ये झाले�या इ�सॉस सव��णात,
सायबर गंुड�गरीसाठ� २५४ देशां�या याद�त भारत अ�वल �ानावर आहे. �लु �हेल
चॅल�जसारखी इतर आ�हाने ही सायबर गंुड�गरीचे सवा�त �ूर �कार आहेत.
 
४) ल��गक बदनामी
काही वेळा संगणक आ�ण इंटरनेट�या मदतीने बदनामी होते. उदा. एखाद� वेबसाइटवर
एखा�ाब�ल बदनामीकारक गो�ी �का�शत करते �क�वा इतरांना बदनामीकारक मजकूर
असलेला ई-मेल पाठवते. इंटरनेटमुळे सामा�य माणसाचे आयु�य खूप बदलले आहे. ल��गक
बदनामी झा�यास 2 वषा�ची �श�ा आ�ण दंड ठोठावला आहे.
 
५) ईमेल�ारे �ास देणे
ईमेल�ारे �लॅकमे�ल�ग, धमक� देणे, गंुड�गरी करणे आ�ण ईमेल�ारे फसवणूक करणे हे यात
समा�व� आहे. ईमेल �ू�फ�ग �ह �फ�श�ग आ�ण �ॅम मो�हमांम�ये वापरली जाणारी एक यु��
आहे कारण जे�हा एखादा ई-मेल अ�धकृत ��ोता�ारे पाठ�वला गेला आहे असे �यांना वाटते 



ते�हा ई-मेल उघड�याची अ�धक श�यता असते. यू / एस 67अ ई-मेल�ारे छळासाठ�  ५
वषा�पय�तची �श�ा ठोठावली आहे.
 
६) �ो�ल�ग
“एखा�ा मुलीला‘ हाय, हॅलो, तू कशी आहेस?’ असे संदेश एखा�ा अ�ात नंबरव�न
�मळा�यास आ�ण   जर �तने संदेशांचे ���नशॉट घेतले तर ती ��� छळासाठ� जबाबदार
आहे.”
�ोलने इंटरनेटवर �वरोधाभास पसर�वणे, पी�डत ���ला भाव�नक, �ास दे�या�या हेतूने
एखा�ा ऑनलाइन समुदायाम�ये दाहक संदेश पो�ट करणे. �ोल हे सोशल मी�डयावर बनावट
आयडी तयार क�न केले जातात. 
 
 
त�ार दाखल कुठे करणार:
 
सायबर बदनामीमुळे ��त ��� सायबर गु�हे अ�वेषण क�ाकडे त�ार देऊ शकते. सायबर
गु�हे अ�वेषण क� संगणक, संगणक नेटवक� , संगणक�य ��ोत, संगणक �णाली, संगणक
उपकरणे आ�ण इंटरनेट यासंदभा�तील गु��ांचा सामना करतात. इतर हाय-टेक गु��ांचा छडा
लाव�याचीही �यांची ताकद आहे. या��त�र�, ब�याच रा�यात आता ‘ई-एफआयआर’
दाखल कर�याची तरतूद कर�यात आली आहे.
 
�वतःचे सायबर र�ण कसे करावे यावर मु�य मु�े
१) पासवड� इतरांना देऊ नये.
२) वैय��क मा�हती उघड क� नये.
३) ऑनलाईन लोकांना भेटणे टाळा.
४) वेबकॅम काळजीपूव�क वापरायला हवे.
५) �ाय�हसी अट� वाच�या पा�हजेत.
६) �� डाऊनलो�ड�ग साइट टाळा कारण �यां�या फाइ�सम�ये �ोज�स असू शकतात.
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कायदेशीर उपाययोजना
 
भारतीय दंड सं�हतेसह मा�हती तं��ान कायदा २००० म�ये �च�लत सायबर गु�हेगारीबाबत
यो�य तरतुद� आहेत. हे सायबर गु��ा�या �कारानुसार दोन वषा�पासून ज�मठेपेपय�त आ�ण
दंड / दंडाची �श�ा ठोठावते. तथा�प, सायबर गु�हेगारी�या घटना रोख�यासाठ� सरकारने
अनेक कायदेशीर, तां��क आ�ण �शासक�य उपाययोजना के�या आहेत.
१.   सायबर गु�हेगारी�या खट�यां�या अहवाल आ�ण तपासणीसाठ� ��येक रा�यात सायबर
पो�लस �टेशन आ�ण सायबर �ाइम से�सची �ापना केली गेली आहे.
२.  इले��ॉ�न�स आ�ण मा�हती तं��ान मं�ालयाने (एमइआयट�वाय) सायबर गु�हे अ�वेषण
व सं�हण, इले��ॉ�नक पुरावा जपणे, जपणे आ�ण ज�त करणे यासाठ� रा�य पो�लस
अ�धकारी आ�ण �यायपा�लकेला ��श��त कर�यासाठ� ईशा�येकडील रा�ये आ�ण मंुबई, पुणे,
कोलकाता आ�ण ब�गळु�सार�या शहरांम�ये सायबर फॉरे��स�स ��श�ण �योगशाळेची
�ापना केली आहे. 
३.   सायबर �ाइमशी संबं�धत गृह मं�ालय, एमइआयट�वाय (मीट�) आ�ण रा�य शासनाने
�व�वध रा�ीय व रा�य पोलीस अकादमी / �या�यक अकादमी व इतर सं�ां�ारे सायबर
गु�हेगारी रोख�यासाठ� व �नयं�णासाठ� �ान आ�ण कौश�यांसह पो�लस कम�चाया�ना सुस�
कर�यासाठ� आधु�नक तं��ानाची आ�ण �व�वध �कार�या पावले उचलली आहेत.
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ह�ष�ता जाधव (ना�शक)

nilharshita174@gmail.com
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४. इले��ॉ�न�स आ�ण मा�हती तं��ान मं�ालयाने मा�हती तं��ान अ�ध�नयम, २००० अ�वये
१६ जून २०१६ रोजी मॅ��मो�नअल वेबसाइट�या कामकाजाब�ल एक आदेश जारी केला आहे
आ�ण �यानुसार या वेबसाइट्सचा वापर करणा�या लोकांची फसवणूक होऊ नये यासाठ�
वेबसाइट्सना सुर��तता अंगीकार�याचे �नद�श दे�यात आले आहेत.
५. वेबसाइटवर बनावट �ोफाइल �क�वा गैरवापर / चुक�ची मा�हती शोधणे, सायबर-ह�ले
रोख�यासाठ�, शोधून काढ�यासाठ� आ�ण उपाययोजना कर�याबाबत सरकारने सव� मं�ालय
/ �वभागांना संगणकसुर�ा धोरण व माग�दश�क सूचना �द�या आहेत.
६. लोकांना सायबर �ाइम�या त�ारी न�द�वता या�ात यासाठ� गृह मं�ालयाने
www.cybercrime.gov.in नावाचे पोट�ल तयार केले आहे.



          आप�या मोबाईल म�ये अनेक वषा�चे मेसेजेस, इ-मे�स, फोटोज, ��हडीओज अशा
अनेक खाजगी गो�ी असतात, काही �ावसा�यक ��ा गोपनीय मा�हती साठवले�या
असतात. आपले पासवड�, नोट्स, इंटरनेट ची �ह�टरी इ�याद� अनेक गो�ी कळत नकळत
आप�या मोबाईल म�ये असतातच.
 
              आता �वचार करा �ह सगळ� मा�हती जर कोणाला �मळाली, तर काय होईल? तुमचा
जोडीदार तुम�या ��येक हालचालीवर ल� ठेऊ शकतोय का? तुम�या मोबाईल मधली सगळ�
मा�हती एका ��लक वर लांब बसले�या एखा�ा माणसाला सहज �मळू शकते.. कसे ते आपण
बघूया. मोबाईल मधील आपले सव� मेसेज, कॉ�स, फोटोस, ��हडीओज, आ�ण इतर डेटा
सहज एका ॲप �या साहा�याने �र असलेला एखादा माणूस बघू शकतो, वाचू शकतो. अशा
ॲप ना '�ाय ॲप' �हणतात.
 
�ाय ॲप कसे काम करतात?
�ाय ॲप डाउनलोड क�न मोबाईल म�ये इ��टॉल करायचे. बाक� सगळं काम '�ाय ॲप'
कडून केले जाते. �या�या मोबाईल ची गु�तहेरी करायची आहे �याचा मोबाईल आधी �मळवणे
गरजेचे असते. कारण मोबाईल म�ये हे ॲप इ��टॉल के�या �शवाय पुढे जाता येत नाही.
�ाय ॲप �काराम�ये म�ये अनेक वेगवेग�या कंप�यांचे ॲप उपल� आहेत. पण �ामु�याने
ॲप इ��टॉल के�यावर �या म�ये साइन इन करावे लागते. हे साइन इन 'तो' हेर�गरी करणारा
��� करतो, आ�ण तुमचा मोबाईल परत ठेऊन देतो.
या �ाय ॲप ना अँ�ॉइड �क�वा IOS दो�ही म�ये �वेश करता येतो. �या साठ� इं�टाल करताना
मोबाइलकडून  काही परवान�या आव�यक असतात, �या मा�य के�या जातात. �यामुळे तुम�या
मोबाईल मधील सव� डेटा, कॉ�स, मेसेजेस, फोटोज, इ�याद� गु�तहेरी करणा�याला �दसू
लागतात. गु�तहेरी करणारा �या�या घरी �वतः�या मोबाईल �क�वा कॉ�ुटर वर बसून हे सव�
सहज बघू शकतो आ�ण वाचू शकतो.

�ाय ॲप

३८  ।  सायबर सा�र - �दवाळ� अंक २०१९

�कार गंधे



३९  ।  सायबर सा�र - �दवाळ� अंक २०१९

�ाय ॲप

�ाय ॲप काय काय क� शकतात?
�ाय ॲप जर �व��त इ��टॉल केलं असेल, सव� परवान�या मोबाईल कडून मा�य करवून
घेत�या असतील तर पुढ�ल गो�ी सहज �मळवता येतात -मोबाईल म�ये असलेले सव� कॉल
रेकॉड�स् , मेसेजेस, फोटोज, ��हडीओज, इमे�स, �हाट्सॲप मेसेजेस, इंटरनेट �ाउ�ज�ग ची
�ह�टरी, इ�याद�.अनेकदा काही �ाय ॲप कडून माईक आ�ण कॅमेरा ची परवानगी घेतली
जाते. �यामुळे समोर�या ���कडून तुमचे कॉ�स ऐकले जातात, तसेच कोण�याही �णी
तुमचा माईक चालू क�न आजू बाजूला चालू असलेले संभाषण ऐकता येऊ शकते. तसेच
कॅमेरा चालू क�न �या �ारे ही हेर�गरी करता येते.मोबाईल ची स�याची लोकेशन �ह सहज
बघता येते.ऑनलाईन पेम�ट, �क�वा बँ�क�ग �वहार यात अजून �ाय ॲप ना �वेश करता येऊ
शकलेला नाही. तसेच फेसबुक सार�या सोशल नेटव�क�ग साईट्स म�ये लॉ�गन गरजेचं
अस�यामुळे ते �वेश क� शकत नाही.
 
�ाय ॲप आप�या मोबाईल म�ये आहे हे ओळखायचे कसे?
�ाय ॲप  एकदा इ��टॉल केले �क ते मोबाईल म�ये �दसून येत नाहीत. �यांचे �क��चत
अ��त��व तु�हाला जाणवणार नाही. ॲ��लकेश�स म�ये सव� ॲप चे नावं असतात, पण या
�ाय ॲप चे नाव �दसत नाही. �याने �ाय ॲप  टाकले केवळ �यालाच हे ॲप  मोबाईल म�ये
उघडता येते. आज वर झाले�या अ�यासानुसार काही �ाय ॲप ॲ��लकेश�स म�ये �दसतात,
पण वेग�या नावाने. जसे - गुगल स�व�स, डेटा स�व�स, डू नॉट �रमू�ह, ऐवी स�व�स, इ�याद�.
जर एखादे अनोळखी ॲप अचानक जर मोबाईल म�ये �दसायला लागले तर ते �व�रत 'अन-
इ��टॉल' करावे.
 
�ाय ॲप पासून �वतःला कसे वाचवणार ?
१.  मोबाईल म�ये �ाय ॲप टाक�यासाठ� केवळ ५ �म�नटांचा वेळ लागतो. आपला मोबाईल
इतका कमी वेळ सु�ा कोणा�या हातात देऊ नये. �दला तर �या कडे ल� �ावे. श�यतो
मोबाईल ला पासवड� टाकावा �यामुळे कोणाला मोबाईल तुम�या परवानगी�शवाय उघडता
येणार नाही.
२.  �स�याचा मोबाईल वाप� नका. सेकंड हॅ� मोबाईल घेताना काळजी �या. मोबाईल
कधीही '�ट' क� नका, �हणजेच कंपनीने �दले�या �स��टम ऐवजी �सरी �स��टम टाकू नका.
आयफोन बाबतीत याला 'जेल�े�क�ग' �हणतात.
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३.  मोबाईल म�ये �ाय ॲप आहे अशी शंका आ�यास �व�रत तो मोबाईल फॉरमॅट करा.
फॉरमॅट कर�यासाठ� मोबाईल �कानात ने�याची गरज नसते, आप�याच मोबाईल म�ये से�ट�ग
म�ये फॅ�टरी रीसेट चा ऑ�शन असतो. एकदा फॉरमॅट केला �क �यातील �ाय ॲप आपोआप
नाहीसे �डलीट होतात.



�कार गंधे

cybersakshar@gmail.com
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कोण कोणते �ाय ॲप आहेत ?
 
अँ�ॉइड, आयओएस, तसेच �व�डोजसाठ�ही �ाय ॲप उपल� आहेत. यातील काही सु�वधा
मोफत आहेत, तर काही ॲप साठ� शु�क भरावे लागते. हे शु�क एक हजार �पये म�हना पासून
अ�धक साठ� उपल� आहेत. मोफत असलेले ॲप अ�जबात वाप� नयेत, कारण �यातील
�व�ासाह�ता संशया�द असते. एम �ाय, �लॅ��स�ाय, �ॅयेरा, �ाय फोन, हाय�टर
मोबाईल, इ�याद� ��स� �ाय ॲप आहेत.
 
�ाय ॲप चा वापर कोण करतो? �ाय ॲपचा वापर गु�हा आहे का?
 
�ाय ॲप चा वापर संशय असले�या जोडीदारावर मो�ा �माणात केला जातो. बॉय�� ड
गल��� ड धोका देत आहेत असा संशय आ�यास याचा वापर केला जातो. तसेच नवरा बायको
आपाप�या जोडीदारा�या हालचाल�कडे या �ारे लपून ल� ठेवतात. न सांगता केलेली गु�तहेरी -
�ाय ॲपचा वापर गु�हा समजला जाऊ शकतो.
 
१. पालकांकडून आप�या अ�पवयीन मुलांवर ल� ठेव�यासाठ� �यां�या मोबाईल म�ये �ाय
ॲप चा वापर करायला हवा.
२. अनेकदा कंप�यांकडून कम�चा�यांना मोबाईल �मळतात, �यात �ाय ॲप असतात, आ�ण
�या �ारे कम�चारी केवळ आप�या कंपनीचाच काम करतोय �क नाही, तसेच काही गैर�वहार
करत नाही ना याकडे कंपनी ल� ठेऊन असते. याबाबत कम�चा�यांना अनेकदा सां�गतलं जात
नाही. �ाय ॲपचा वापर केवळ या दोनच गो��साठ� गु�हा नाही.
�ाय ॲप चा वापर कोण आ�ण कोण�या उ�ेशाने करत आहे हे जा�त मह�वाचे आहे.



              अ�मायुतील माणूस दगडाचा वापर क�न �वतःची "अ�" ही गरज भागवायचा,हळु
हळु तो शेती करायला �शकला, चाका सोबत नवनवीन अवजारांचा शोध लावत गेला, अन्
सोबतच तं��ान �वक�सत होत गेले, अन् आज�या युगात अ� व�� �नवारा , से�स आ�ण
इंटरनेट या माणसा�या अ�याव�यक गरजा झा�या आहेत अस �हंटले तर काहीच वावग ठरणार
नाही; कारण अ�, व�� अन् �नवारा या �ाथ�मक गरजा भाग�या क� मनु�य धावतो नवनवीन
त��ानाने �वक�सत झाले�या गो�ीमागे, आ�ण आपल स�या तेच झालं आहे.कुतूहल �हणून
वापरायला सु�वात केलेली गो� आज गरज बनली आहे हे �ततकंच खर..
               आज�या तं��ाना�या युगात �माट� फोन आ�ण �याला असलेली इंटरनेट ची जोड ही
माणसा�या रोज�या जीवनातली एकदम कॉमन अशी गो�, एखाद� गो� माहीत नसली तर
आपण सहज बोलुन जातो जरा गुगल क�न बघ.. पूव� असायची वत�मान प�, �टवी, रेडीओ
इ�याद� आता मा� या सवा�ची जागा हळु हळु �माट� फोन अन् �यात�या �खडक�तून डोकावणारे
वेग वेगळे ऍ��लकेशन घेत आहेत... सोशल मी�डया नावाचा �कार आज खुप वाढला, �यामुळे
मा�हती सामा�यांपय�त पोहोचणं फार च सोपं झालंय..
                आज �हॉटसअप, फेसबुक, इं�टा�ाम, यू�ूब कोणाला नाही मा�हत?
हे ऍ��लकेशनस �हणजे तर अगद�च काह�चे करमणुक�चे साधन, संवाद साधणे यामुळे फारच
सोपं झालंय, आजकाल घर साधं असेल तरी चालेल पण �माट� फोन हा हवाच, काळाची गरज
च नाही का? आता थोड �वचार क�, पूव� कसं �हायचं, ट��ही �वकत घायचा मग �यावर
करमणु�कसोबत जा�हराती ही पहाय�या, सार�या सार�या जा�हराती पा�न आपण ही
�भा�वत होतोच उदाहरणाथ�, "वॉ�श�ग पावडर �नरमा, �धसी सफेद� �नरमा से आयी, रं�गन
कपडा भी खील �खल जाये, सबक� पसंद �नरमा, �नरमा".. आता खर खर सांगा, हे वाचताना
तुम�या डो�यात चा�ल सकट ही जा�हरात वाजली क� नाही? मला शंभर ट�के खा�ी आहे
याचं उ�र "हो" असच आहे.., अ�या तह�ने ही �नरमा आप�या डो�यात �शरली. अन् मग
आप�या घरात , अन् अ�याच ब�याच काही गो�ी जा�हरात��या मा�यमातून आप�या घरात,
तसेच आयु�यात एटंर झा�या ; ही झाली ट��ही ची पॉवर...

सावधान, तु�हाला कुणीतरी पाहतंय,
सावधान तु�हाला कुणीतरी ऐकतय.....

४२  ।  सायबर सा�र - �दवाळ� अंक २०१९

तेज��वता �खडके



               आता थोड पुढे येऊ, आप�या हातात आहे हा �माट� फोन �याव�न आपण बरेच
ऍ��लकेशन डाऊनलोड करतो आ�ण वापरतो, तस पा�हलं तर ही सव� ऍ��लकेशन �� असतात,
पण हे वापर�यासाठ� काही टम� अँड कंडीशन असतात, �याला परवानगी �द�या �शवाय
आप�याला हे ॲप वापरताच येत नाहीत, आ�ण आपण या  टम� अँड कंडीशन न वाचताच येस
येस अस करत अ�से�ट करतो. थोड�यात आपण आप�या आपण पैसे देऊन �वकत घेतले�या
�माट� फोन म�ये असलेला सव� डाटा �हणजे मा�हती वापर�याची सव� �या सव� परवानगी या
ए��लकेश�सला �वतः च देतो, जसं क� �हॉटसअपला �क�वा इं�टा�ामला �क�वा फेसबुकला
कॅमेरा, माय��फोन, �टोरेज वापर�याची परवानगी आपणच कळत नकळत �दलेली असते..
आपण कधी साधा �वचार केलाय का, या जगात खरच काही फुकट असते का, अन् जर नसते
तर हे ॲप आप�याला फुकट कसकाय बरे वापरायला �मळत असतील? याच उ�र अस आहे
क� ज��हा आपणच या अ◌ॅ�स ला वरील सव� गो��ची परवानगी �दलेली असते तर ही अ◌ॅ�स
आपला डाटा गोळा करत असतात, आपण काय बोलतो हे ही ॲ�स माय�ोफोन �ारे ऐकत
असतात, अन् मग आप�याला तशाच जा�हराती दाखव�या जातात, आ�ण या जा�हरात��या
मा�यमातून ही ॲ�स पैसे कमवतात. या ॲ�स वा�यांकडे �हणे असा खुप लोकांचा डाटा
असतो, �याला �हणतात "�बग डाटा" मग यात आपण काढलेले फोटो असतील, ��ह�डओ
असतील, ऑ�डयो असतील , डॉ�युम�ट्स असतील, मेसेजेस असतील, एवढंच काय बँकेचे
�डटे�स असतील, ओट�पी असतील, सोशल मी�डया अकाउंट्स चे पासवड� असतील, असेल
नसेल ती सव� मा�हती या "�बग डाटा" म�ये असते. मला तर असेही कळले आहे क�, हा �बग
डाटा �हणे �वकला जातो, एका माणसा�या वष� भरा�या डाटा ची �क�मत �हणे सहा �पये
असते. आता �वचार करा हा डाटा जर एखा�ा�या हातात पडला तर तो एखा�ाचे आयु�य ही
उ�व�त क� शकतो, एखा�ा�या काही खाजगी गो�ी या �बग डाटा म�ये अस�या अन्
�या कुणा�या ता�यात आ�या तर �या खासगी गो�ी साव�ज�नक झा�या तर काय होईल,
खासगी गो� साव�ज�नक होणे �हणजे नागडं होणेच क�, मग उरतो एकच पया�य एकतर
आ�मह�या �क�वा काही घडलच नाही असा गैरसमज क�न जगणे. एखा�ा�या बँक
खा�यातील पैसे चोरणे ही �ततकेच सोपे, कैक लोकां�या बँक खा�यातील र�कम गायब
झा�याच उदाहरण आहेत. ��येक ना�याला दोन बाजू असतात, ही झाली ना�याची �नगे�ट�ह
बाजु.
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सावधान, तु�हाला कुणीतरी पाहतंय, सावधान तु�हाला कुणीतरी ऐकतय.....



              आता या गो�ी जर चुकवाय�या असतील तर आपणही �ततक�च काळजी घेणं
गरजेचं नाही का?  मग आता काळजी �यायची �हणजे नेमक काय करायचं? थोड जाग�क
�हायचं एवढंच, जस आप�या �माट� फोन �या से�ट�ग म�ये जाऊन आपण कोण�या कोण�या
अ◌ॅ�स ला कोण कोण�या गो�ी�या अ�सेस ची परवानगी �दली आहे हे तपासणे, मग �या
अ◌ॅ�स ला कॅमेरा वा माय�ोफोन व इतर गो���या अ�सेस ची गरज नाही �या अ◌ॅ�स ला
�दलेली परवानगी काढून टाकणे. नेहमी आप�या सोशल मी�डया अकाउंट्स चा पासवड�
बदलत राहणे, आप�या जी मेल चा पासवड� वेळोवेळ� बदलणे, काम झाले क� इंटरनेट बंद
करणे, अ�या छो�ा छो�ा गो�ी आपणास सायबर �ाईम चा ��ह�ट�म हो�यापासून वाचवू
शकतात.
                  आता बोलू थोड सोशल मी�डया �वषयी, आजकाल लोकं एकमेकांपासून �रावली
अन् सोशल मी�डया�या �खडक� तुन मा� �स�या �या आयु�यात डोकाव�या चा �कार मा�
फार वाढला, तस पा�हलं तर आयु�यात जाम काळोख पण लोकांची सोशल मी�डया अकाउंट्स
पा�हली तर एखा�ाला हेवा वाटेल एवढ� �हरवळ �दसत असते अन् �यात काही अती �शार
लोक �वतःची पुण� �या पुण� मा�हती फेसबुक वर टाकत असतात, मग ल�ना�या फोट�पासून,
बाळ ज�माला आले �क�वा कुणी दगावले याची एकूण एक माहीती अगद� सहज उपल� होते,
�हणजे गु�हेगारांना आप�या अपडेट्स आपणच देत असतो, अन् मग मौका पा�न चोरटे भुरटे
बरोबर चौका मारतात. अन् या अ�या फालतू सवयीना आपणच कुठे तरी आवर घालायला
नको का? असो शेवट� हा �याचा �याचा खासगी �� पण कुठली गो� �कती ताणायची हेही
आपणच ठरवलेलं बर नाही का? कारण याबाबतीत आपण आता सावध झालो नाही तर �याचे
होणारे ��प�रणाम ही आप�यालाच भोगावे लागणार आहेत. असे �हणतात क�, "वेळ�च
घातलेला एक टाका पुढचे दहा टाके वाचवतो" �हणुन मी एवढंच �हणेल, 
सावधान, तु�हाला कुणीतरी पाहतंय, सावधान तु�हाला कुणीतरी ऐकतय....
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सावधान, तु�हाला कुणीतरी पाहतंय, सावधान तु�हाला कुणीतरी ऐकतय.....

�वसाय रणनीतीकार, स�लागार आ�ण व��या

तेज��वता �खडके (पुणे)

teju.khidke@gmail.com
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सायबर �ाईम आ�ण सायबर असुर��तता �चंड वाढत चालली आहे. शाळा आ�ण
महा�व�ालयीन मुले-मुली यात सवा��धक बाली पडतात. �यामुळे शाळा आ�ण महा�व�ालये
सायबर सा�र कर�याचा आमचा मानस आहे. 
 
 
 
सायबर सा�र तुम�या शाळेत, महा�व�ालयात आ�ण सं�ेम�ये येऊन �व�वध से�मनार
घेईल. गरजेनुसार �व�ा�या�साठ� वक� शॉप घे�यात येतील. �व�ा�या�साठ� छोट� परी�ा घेऊन
�यांना सायबर सा�र �माणप�ही दे�यात येईल. 
 
 
 

सायबर सा�रते�या या उप�मात भाग घे�यासाठ� न�क� कळवा:
cybersakshar@gmail.com
�क�वा भेट �ा cybersakshar.com ला.
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तुमची शाळा, तुमचे कॉलेज
सायबर सा�र आहे का?



               आजकाल�या या धावपळ��या जीवनात सायबर �स�यु�रट� चे �ान असणे �कती
गरजेचे आहे आ�ण ते �ान कशा प�तीने मंुबईत�या एका गृह�ाला कसे उपयोगी पडले ते
बघूया. हैपतराव नावाचे एक गृह� मंुबईम�ये आप�या कुटंुबासोबत सुखाने संसार करत होते.
गाडी, बंगला,नोकर-चाकर,चांग�या कंपनीम�ये चांगली नोकरी होती. �यांचा मुलगा �वनय,
मुलगी ��या आ�ण प�नी सू�शला हे राहात होते अ�ण देवा�या आ�श�वादाने �यां�या मुलीचे
ल�नही जमले होते. �यामुळे जरा कामाची धावपळच होत होती आ�ण आज ते बाहेर काही
खरेद� कर�यासाठ� जाणार होते. बरीच खरेद� क�न आ�ण �व�वध �कानांम�ये �फ�न आले.
सकाळ� हैपतरावांना लवकर ऑ�फसला जायचे होते �हणून ते ऑफ�सला जायला गडबडीतच
�नघाले. पण ऑ�फसला गे�यावर �यांना कळतं क� ते �यांचा मोबाईल घरीच �वसरलेत. हे
कळव�यासाठ� ते घरी फोन करतात पण �यांचा फोन लागत नाही, �हणून ते घर�या फोनवर
फोन क�न कळवतात.   तेव�ात �यांचे मॅनेजर जोशी येतात. ते खूप �च�तेत �दसतात. 
हैपतराव �यांना �वचारतात क� काय झाले मॅनेजर साहेब? मग जोशी �यांना �यांची अडचण
सांगतात क� �यां�याही मुलीचे ल�न आहे आ�ण मुली�या ल�नासाठ� आठ लाख �पये हवे होते.
ते कसे मागू तुम�याकडे, या मो�ा �च�तेत मी होतो, कारण तुम�या घरीही ल�नकाय� आहे.
हैपतराव - बस एवढचं ना..   हा �या आठ लाखाचा चेक. ते बघून जोश�चे डोळे पाणावतात,
चेक घेऊन आभार मानून आप�या टेबलकडे जातात. हैपतरावही �यां�या �मट�ग साठ� �नघून
जातात. सायंकाळ� हैपतराव घरी येतात. रा�ीचे जेवण झा�यावर सुशीला आ�ण हैपतराव
गॅलरीत ग�पा मारत बसलेले असतात, ते�हा सुशीला �यांना सांगते क� धमा�जीचा �हणजेच
�यां�या होणा�या �ा�ांचा फोन येऊन गेला. हैपतराव �यांना लगेच फोन करतात. फोनवर
�यांचे बोलणे ऐकून ते च�कत होतात कारण �यांनी जो �वेलरी साठ� १0 लाखांचा चेक �दला
होता तो बाउ�स झाला होता. हैपतराव �वचारात पडले क� अकाउंटम�ये तर २० लाख �पये
होते, मग चेक कसा बाउंस होऊ शकतो. ते हा �वचार करतात आ�ण तसेच �वचारात झोपी
जातात.

�सम �वॅप आ�ण
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                सकाळ� �यांना बँकेत जायचं असतं �यामुळे ते बँकेत जायला �नघतात, पण �यांचा
फोन आऊट-ऑफ-स��ह�स असतो. �यामुळे ते �यांचा फोन घेऊन आधी �या �समकाड�
कंपनी�या ऑ�फसकडे घेऊन गेले. पण �यांना �तथे गे�यावर कळले क� �यांचे �सम �लॉक केलं
गेलं आहे आ�ण तेही �यां�याच सांग�याव�न. थोडे अजून काळजीत ते बँकेत जातात. बँकेत
�यांना जोशी भेटतात, ते सांगतात �क �यांना �दलेला ८ लाखाचा चेक बाउंस झाला आहे.
अकाउंट म�ये पुरेसे पैसे असतानाही , धमा�जी आ�ण जोशी दोघांनाही �दलेले चेक बाउंस झाले
होते. �व�रत बँक मॅनेजर ला हा �कार सां�गत�यावर �यां�या ल�ात आले �क अकाउंट म�ये तर
एक �पयाही �श�लक नाही. हैपतरावांना काय चालले आहे �यांनाही काही समजत न�हते. 
�यांचा सगळं पैसा कुठे गेलाय हेही प�ा लागेना. बँक मॅनेजर ने सां�गत�या नुसार हैपतराव
पोलीस �टेशनला त�ार करतात. पोलीसांनी �यांना हमी �दली क� आ�ही तपस करतो. पैसे
गेले, �सम बंद, �ा�ांसमोर नाक कापले गेलेले, या सव� टे�न म�ये हैपतराव कामावर न जाता
घरी येतात.   सं�याकाळ� अचानक �यां�या घरातला फोन वाजला, �यांना लगेच पोलीस
�टेशनला बोलावले होते. संपूण� प�रवारासह पोलीस �टेशन ला गे�यावर �यांना कळते क� चोर
सापडला. पोलीसांनी �याला खूप चोप �दला होता, �यामुळे तो स�य काय आहे हे सांगू लागला.
तो चोर एका कापड �कानात काम करणारा त�ण असतो.  
 
"सर तु�ही काही �दवसांपूव� कप�ाची खरेद� करायला आम�या �कानात आले होते. तु�ही
�या कप�ांचे �बल काडा�ने केले होते. �तथे तु�ही टाकलेला �पन न�बर मी बघू ठेवला होता.
तसेच मा�या शटा�ला एक छोटा कॅमेरा लावलेला आहे, �यामुळे तुमचा काड� न�बर आ�ण
�स�व�व सु�ा मा�याकडे होता. तुमचे नाव, प�ा आ�ण इतर सव� मा�हती मा�याकडे होती."



क�वता संजय गांगुड� (चांदवड)

�व�ा�थ�नी, आयट� इं�जनीय�र�ग 
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हैपतराव - "कशी काय ?"
 
चोर - "पेम�ट के�यानंतर आ�ही एक फ�डबॅक फॉम� भ�न घेतला होता �यात सव� मा�हती तु�ही
भरली होती. मला गरज होती ती केवळ तुम�या आई�या नावाची आ�ण ज�मतारखेची. या
दो�ही गो�ी मला तुम�या फेसबुक अकाउंटवर �मळा�या. सव� मा�हती मा�याकडेहोती, आता
मला केवळ ऑनलाईन पैसे �ा�सफर करायचे होते. तुम�या अकॉउंट मधून मा�या अकाउंट
म�ये पैसे टाक�यासाठ� एक ओट�पी तुम�या मोबाईलवर येणार होता, �यामुळे मी �सम
कंपनी�या आउटलेटम�ये जाऊन तुम�या नावाने �लॉक �र�वे�ट टाकली. तसेच �या न�बर चे
नवीन �सम काड�ही �मळवले. ओट�पी �मळाला आ�ण पैसे पूण� मा�याकडे आले. मी सव�
र�कम परत करतो, मला कृपा क�न सोडा. "
 
हैपतराव पो�लसांना ध�यवाद देतात, पोलीस अ�धकारी हैपतरावांना सांगतात, ध�यवाद
आम�या सायबर त��ांचे मन, �यांनी केवळ २ तासात हा तपास केला. 
 
ता�पय� : �ाहकांनी आजकाल�या संगणक युगात काळजी �यायला हवी, �वहार करताना
अनेक धोके आहेत.



               �ेम या जगातील सवा�त संुदर गो�.थांबा.. थांबा ..  थांबा ... आपण असा �वचार
क� शकता क� "मी यो�य मा�सक वाचतो आहे क� नाही?" "मला वाटले क� हे सायबर
संबं�धत मा�सक आहे".. 'लडक� को पटाया 7 �दन मे' असं काहीतर नाही. तुमचं बरोबर आहे
�म�ांनो, हे एक
सायबर मा�सकच आहे. पण आजकाल �ेम देखील ऑनलाइन होत आहे. �ह एक कथा आहे
�क�वा �याऐवजी एक �ेम कथा �हणा जी आप�याला कदा�चत आवडेल.
 
सा�ी 16 वषा�ची बु��मान, �माट� व थोडी लाजाळू मुलगी होती. �त�या वया�या इतर
मुल��माणेच तीही "लाइफ पाट�नर" शोधत होती. जो �तला समजून घेईल, �तचे ऐकून घेईल
अशी �तची इ�ा होती. पण ती खूपच लाजाळू अस�याने �त�यात एखा�ा मुलाकडे जा�याचा
आ�म�व�ास कमी होता. सा�ी जरा �नराश राहत होती. �त�या वगा�तील ��येक जण
�रलेशन�शप म�ये अस�याने ती �नराश असायची.   एकदा ती कॅ�ट�नम�ये एकट�च जेवताना
�त�या एका जु�या मै��णीने �तला पा�हले आ�ण �तला �मठ� मार�यासाठ� हसून �त�या जवळ
गेली. �तने "सा�ी.!!!" �हणताच सा�ीने �या आवाजाकडे वळून पा�हले, जे�हा �तने �त�या
जु�या मै��णीला पा�हले ते�हा जवळजवळ एका म�ह�यापासून �खी असलेला चेहरा  अचानक
आनंदाने हसला आ�ण �तने देखील आनंदाने आवाज �दला �ुती !! पूव� पासून सा�ी आ�ण
�ुती उ�म मै��णी हो�या पण �ुती�या व�डलांची काही �वसा�यक कारणा�तव मंुबईला
बदली कर�यात आली होती. �ुतीला �यां�या सोबत मंुबईला जावे लागले.
मंुबईत काम संप�यामुळे �ुती�या व�डलांनी ना�शकला परत जा�याचा �नण�य घेतला �हणून
�ुती 7 वषा��या अंतरानंतर ना�शकला परतली होती.   सा�ीने �तला �त�या प�र��ती�वषयी
सां�गतले. �ुती �त�याकडे पा�न हसली आ�ण �हणाली, "ही तुझी सम�या आहे, खरंच ?"
सा�ी रागात �हणाली, "माझी मजा नको घेऊस !!"
"अगं सा�ी, आपण एक�वसा�ा शतकात राहतो. सव� काही �ड�जटल आहे मग का �हणून तू
एवढ� टे�न घेते आहेस ?"

वेडे �ेम
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ते बोलत असताना �ुतीने सा�ीला “ल�ह मॅचर” नावा�या ॲपशी ओळख क�न �दली. ल�ह
मॅचर �कशोरांमधील लोक��य ऑनलाइन डे�ट�ग साइट होती. 
सा�ीला �यात गोडी �नमा�ण झाली, �तने "हे सुर��त आहे क� नाही?" या अ ॅपशी संबं�धत
�व�वध �� �वचारले. �ु�त आ�म�व�ासाने �हणाली "येस !!" �तने घरी पोहोचताच आपला
फोन वायफायशी कने�ट केला आ�ण कोणताही �वचार न करता �तने "ल�ह मॅचर" डाउनलोड
केले.  अ ॅप डाऊनलोड के�यानंतर �तने आव�यक असलेले सव� साइन-अप केले पण सुर�े�या
कारणा�तव डीपी न ठेव�याचा �नण�य घेतला. अ ॅप �ा�पत कर�या�या �त�या प�ह�याच
�दवशी �तला 100 मॅचेस  �मळाले. पण �या सव� मॅचेस मधून  �वशेषतः 1 जण असा होता क�
�तला तो आवडला. कुरळे केस आ�ण गडद तप�करी डोळे असलेला �त�या वयाचा त�ण,
�याचे युसरनेम अँडी ठेवले होते. �या�याकडे फॅशनची एक अनोखी शैली होती जी �तला
आक�ष�त करत होती. �याने आपला अधा� चेहरा झाक�यासाठ� मुखवटा वापरला होता  आ�ण 
सैल कपडे घातले होते. �तने �वचार न करताच  �याचा  �ोफाईलवर �वाइप केली, �तने �त�या
उ�रासाठ� 2 �दवस वाट पा�हली. 3 तारखेला �तने �त�या फोनवर एक �र�ग ऐकली. "अ ॅप
मॅच". अँडीने �त�या �ोफाइलवर होकाराने �वाईप  केले होते.  अँडीने �तला "हाय" पाठ�वले.
तो मेसेज वाच�यानंतर ती उ�सा�हत झाली आ�ण भयभीत देखील झाली. पण �तने �वतःला
शांत केले आ�ण हॅलो टाकले.  एक आठवडा गेला आ�ण  ते चांगले �म� बनले. सा�ी सव�काही
�याला सांगत असे. �हवा�याचे �दवस होते, �त�या प�रवारात कोणाचा मृ�यू झाला होता
�यामुळे सा�ीचे आई वडील बाहेर गावी �नघाले होते. सा�ीने �यां�याबरोबर ये�याचा आ�ह
धरला. पण �यांनी "आ�ही ५-६ तासात परत येऊ, तू आता एक मोठ� मुलगी आहेस. �वत: ची
काळजी घेऊ शकतेस." असे सांगत समजावले.
�नघताना ते �हणाले "बाय, घराची काळजी घे."
 
सा�ी घरात एकट�च होती, रात�क�ा�या आवाजाने ती थोडी घाबरलेली होती. �त�या फोनवर
मेसेज आला, �तने पा�हले, मेसेज अँडीचा होता.  "हाय, आता भेटू?" सा�ी: "सॉरी मी थोडी
कामात आहे."
 
अँडी : नाही तू कामात नाहीयेस , मी तुला पा� शकतो.



�ार� ढवळे (ना�शक)

dhavale.prarabdha@gmail.com
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सा�ी: ग�मत क� नकोस, मी एकट�च घरी आहे. 
हे �तने �हणायला नको होते. ते�हा सा�ीने �वचारले क�, मी कोठे राहते हे तुला कसे कळले.
अँडीने "मी अ ॅपवर तुझी लोकेशन ब�घतली आहे." असे �हणत �र�लाय �दला. अचानक
सा�ीने दरवाजावर ठोका ऐकला "नॉक-नॉक". ती घाब�न गेली, दार सतत ठोठावले जात
होते. ती भीतीपोट� हलली देखील नाही, दरवाजावरील ठोके थांबले आ�ण   एक आवाज
आला, "सा�ी, कृपया दरवाजा उघड!" तो आवाज खूपच आकष�क होता �यामुळे ती दार
उघडायला गेली. तो अँडी होता. �तने दरवाजा बंद कर�यापूव�च अँडी आत घुसला. आता अँडी
भूतासारखे घर �फरत होता. सा�ी �याला बाहेर जा�यास �वनंती करत होती. पण �तचे तो
ऐकत न�हता. अँडी अचानक थांबला आ�ण सा�ीला "तुला माझा पूण� चेहरा बघायचा आहे
का?" अशी पु�हा पु�हा वारंवार �वचारणा क� लागला. �यामुळे सा�ीला भीती वाटायला
लागली होती.
अँडीने सा�ीकडे वळून आपला मुखवटा   काढून घेतला. �याचा अधा� चेहरा जाळला होता.
अँडीने �या�कारे �त�याकडे पा�हले �या चेह�यामुळे ती �चंड घाबरली. �याने आप�या
शट�मधून चाकू काढून �त�याकडे धाव घेतली. ती �त�या बेड�मम�ये पळाली. �तने बेड�मम�ये
�वतःला लॉक केले आ�ण फोनव�न "100" नंबर डायल केला. अ�नकेतबाहे�न दार वाजवत
होता. पो�लसांचा नंबर लागला, �तने त�ार दाखल केली, 15 �म�नटांतच पो�लसांनी येऊन
अँडीला अटक केली. घराबाहेर पडताना अँडीने पु�हा एकदा सा�ीकडे टक लावून ब�घतले
आ�ण �हणाला, "जमेल �ततक� काळजी घे."
 
पो�लसांनी सा�ीला अँडी मनो��ण सी�रयल �कलर अस�याचे सां�गतले. �याने आजवर अनेक
त�ण मुल�ना आप�या जा�यात फसवून मा�न टाकले होते. सा�ी�या अंगावर काटा आला,
�या घटनेनंतर �तने अ ॅप काढून टाकले. पु�हा तशा �कार�या अ ॅपचे नावही काढले नाही.

�व�ाथ�, ॲ�नमेशन �डपाट�म�ट, केट�एचएम कॉलेज, ना�शक



             आधु�नक काळातील तं��ानाचा उपयोग क�न आपला �वसाय कसा समृ�
करता येईल याब�लचा  हा एक �वशेष लेख.
 
                 आ�ापय�त तु�ही �वसायाब�ल अनेक गो�ी,  �ट�स, सूचना आ�ण स�ले घेतले
असतील, अ�यासले असतील आ�ण ब�तंशी �यांचा उपयोग देखील क�न घेतला असेलच.
मुळातच "�वसाय �क�वा उ�ोग" हे एक अजब रसायन आहे आ�ण �हणूनच उ�ोजकाने
सतत �योगशील असणे   गरजेचे आहे. ग�मत बघा डॉ�टर, इं�जनीअर �क�वा अक�टंट
हो�यासाठ� काही �व�श� �श�णाची आव�यकता असते,   उदा. डॉ�टर �हटल �क साय�स
आ�ण �यात�या �यात जीवशा�� �शकणे आव�यक, इं�जनीअर �हटले �क ग�णत कसे प�के
हवे आ�ण काही �े�ात तर �हशेब जमलाच पा�हजे. पण �वसायच कसं आहे बघा ना, इथे
साय�स, कॉमस� �क�वा आट्�स काहीही येत असेल �क�वा येत नसेल तरी �वेश �मळतो. हीच तर
ग�मत आहे, मह�वाचे हे नाही �क तु�हाला काय येते �क�वा काय येत नाही, मह�वाचे हे आहे �क
तुमची �शक�याची इ�ा आहे का? आ�ण फ� �ा एका �नयमावर तु�ही तुमचा �वसाय वा
उ�ोग सु� क� शकतात, वाढवू शकतात आ�ण मोठा क� शकतात. तर आज मी इथे
�दवाळ��या �ा शुभमु�ता�वर आपणा सवा�ना काही अ�याव�यक अशा गो�ी सांगणार आहे,
�ा गो��चा तु�ही �व��त अ�यास केला, तुम�या उ�ोग �वसायात अवलंब केला तर मला
खा�ी आहे �क तुम�या  �वसाय वा उ�ोगाची न�क�च भरभराट होईल. गे�या �क�येक वषा�त
देशभरातील अनेक �वसा�यक आ�ण उ�ोजकांना भेट�याचा, �यां�यासोबत बोल�याचा,
काम कर�याची मला संधी �मळत गेली आ�ण �या ��येकाकडून नेहमी मला नवीन काही
�शकायला �मळाले. �याच अनुभवातून मी इथे तुम�यापुढे �वसायाची पंचसु�ी मांडत आहे,
आशा आहे तु�ही याचा उपयोग कराल. माझी �वत:ची �वसायाब�ल एक �ा�या आहे, मी
नेहमी �हणतो �क
 
"�वसाय �हणजे फ� नफा �मळ�वणे न�हे तर �वसाय �हणजे वाढत जाणारा नफा."

�वसाय आ�ण तं��ान
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आ�ण �यासाठ� अ�याव�यक अशी �ह पाच सु� -
 
१)  �ाहक �मळ�वणे (CUSTOMER ACQUISITION):
�वसायाचे �व�प �कतीही लहान �क�वा मोठे असले तरी �ह एक गो� -
"�ाहक" - �हणजेच ��येक �वसायाचा �ास आहे. अगद� र��या�या बाजूचा चहाचे �कान
असो, �क�वा मग जगातील सवा�त मोठ� चहाची कंपनी, �जतक� गरज �या र��यालगत�या चहा
�कानदाराची तीच गरज जगातील सवा�त मो�ा चहा कंपनीची, आ�ण ती �हणजे "�ाहक"
तु�ही कोण�याही �वसायात असले तरी "एक नवीन �ाहक जोडणे" याला तुम�या कामात
�ाधा�य देणे अ�नवाय� आहे. 
�ाहक जोडताना �या�या गरजा समजून घेणे, �याचे समाधान पुर�वणे, �याला �या�या
गंुतवणुक�चा अ�धका�धक परतावा �मळेल याची काळजी घेणे, मू�यव�ध�त सेवांवर भर देणे,
जा�हरात, �वपणन, �चार, �सार, व�तू वा सेवेचा उ�म दजा� या आ�ण अशा अनेक
गो�ी�या मदतीने आपण आपले स� �ाहक �टकवून,  नवीन �ाहक जोडू शकतो. 
ल�ात असु�ा '�ाहक' हा �वसायाचा �ास आहे 
 
आधु�नक काळात वरील सू�ाचा उपयोग कर�यासाठ�चे तं�:
नवीन �ाहक �मळ�व�यासाठ� आधु�नक काळात फेसबुक, इं�टा�ाम व त�सम सोशल
�मडीयाचा माक� �ट�ग कर�यासाठ� उपयोग क� शकतात, यात �ामु�याने आप�या �वसाय
उ�ोगा�या ��ीने अनुकूल �ाहक वगा�पय�त कमी वेळेत आ�ण वाजवी खचा�त पोहचता येते. 
यासाठ� आप�याला �ापारा�या ��ीने यो�य अशा से�स फनेल चा उपयोग करावा लागेल. 
 
२) ओळख �नमा�ण करणे (BRAND RECOGNITION):
�वसायात �ाहकांची भु�मका व गरज आपण समजून घेतली आता मह�वाचा �वषय आहे क�
हे �ाहक आप�या व�तू वा सेवा का �नवडतील �क�ब�ना आप�या व�तू वा सेवांचा �ाहक
�यां�या जीवनाचा अ�वभा�य अंग बनवतील का?  यासाठ� गरज आहे ती �हणजे आप�या
�वसायाची एक �व�श� ओळख �नमा�ण करणे. एक उदाहरण बघूया, आप�या ऑ�फस �क�वा
�कानजवळच एक चहाचे �कान असते, पण ब�याचदा आपण थोडे पुढे जाऊन �स�या
चहा�या �कानात जातो आ�ण �तथे चहा �पतो. �हणजेच एक �ाहक �हणून आपण थोडे
अ�धक क� घेतो आ�ण एका �व�श� �ठकाणी जाऊन व�तू खरेद� करतो, थो�ाफार फरकाने 
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आप�या सवा��या बाबतीत असे घडते. वरील उदाहरणात �वचार कर�याची गो� ही आहे क�
आपण एक �ाहक �हणून तोच चहावाला का �नवडतो, याची बरीचशी कारणे असू शकतात,
कदा�चत चव, �व�ता, �क�मत, सेवा �क�वा �या  �कानदाराचे �या�या �ाहकांना सेवा दे�याची
प�त यापैक� काहीही. पण एकमा� न�क� क� �यात काहीतरी �वशेष असते जे आप�या
जवळ�या �कानात आप�याला �मळतनाही. आ�ण ब�याचदा �क�मत जा�त असली तरीदेखील
आपण ते लांबचेच �कान �नवडतो, कारण �कमतीपे�ा मु�य अ�धक असते. हेच आप�याला
आप�या �वसायात करणे गरजेचे आहे. आपली व�तु �क�वा सेवेचा दजा�, �याची �क�मत,
�ाहकासोबत असलेले आपले नाते या अशा �कार�या गो��म�ये आप�याला एक �व�श�
ओळख �नमा�ण करणे गरजेचे आहे यालाच Branding असेही �हणतात, आ�ण आप�या
�ाहकांचा आप�यासोबतचा Brand Experience याम�ये अ�यंत मह�वाचा आहे. याचाच
उपयोग आप�या �वसायाचे Word of Mouth (माक� �ट�गमधले सवा�त �भावशाली तं�)
�नमा�ण कर�यासाठ� देखील होतो.
 
आधु�नक काळात वरील सू�ाचा उपयोग कर�यासाठ�चे तं�:
आपली एक �वतं� ओळख �नमा�ण �हावी �हणून आप�या �वसायाचे Online Presence
कसे आहे याकडे काळजीपूव�क ल� �ायला हवे. जसे �क आप�या �वसायानु�प सोशल
�मडीयाचा उपयोग, �यावरील �ब�जनेस पेज तयार करणे, गुगल सच� इंजीन �या तं��ानावर
बनवलेली वेबसाईट, गुगल �या लोकल �ब�जनेस �ल��ट�ग, �यावरील आप�या �ाहकां�या
��त��या (Reviews), �याच�माणे इतर �ब�जनेस �ल��ट�ग साईट वरील �ल��ट�ग याकडे
देखील ल� देणे गरजेचे आहे.   या सव� मा�यमांमधून आप�या �वसायाची वै�श�े
�ाहकासमोर वारंवार Text, Image, Video अशा वेगवेग�या प�तीने जाणे मह�वाचे आहे. 
 
३) महसूल �मळ�वणे (Revenue Generation):
�वसायात फ� �ाहक असून �क�वा ओळख �नमा�ण क�न होत नाही, सोबत महसुल तयार
करणे आव�यक आहे.  याब�ल थोडे स�व�तर बोलूया, आप�याकडे �कती �ाहक आहेत, ते
वषा�तुन �कतीवेळा आप�याकडून खरेद� करतात, �यां�या खरेद�चे मु�य �कती असते हे
तपासणे गरजेचे आहे समजा एक �ाहक म�ह�याला एकदा दहा हजारांची �पयांची खरेद�
आप�याकडून करीत असेल, तर तोच �ाहक म�ह�यातुन एकापे�ा जा�तवेळा आप�याकडे
कसा येईल यासाठ� काम होणे अपे��त आहे. 
 



ज��हा ज��हा �ाहक येईल �यावेळ� पूव�पे�ा अ�धक �कमतीची खरेद� करेन यासाठ� �य�न
केला पा�हजे हे सव� Cross Selling, Up Selling, Various Offerings, Loyalty
Schemes �या मा�यमातून सा�य होऊ शकते, लवकरात लवकर ही तं� आ�मसात क�न
�यांचा अवलंब करा.
 
आधु�नक काळात वरील सू�ाचा उपयोग कर�यासाठ�चे तं�:
महसूल �मळ�व�यासाठ� सवा�त �थम महसूल जमा कर�या�या प�तीम�ये आधु�नक
तं��ानाचा उपयोग करणे �म�ा�त आहे, �यासाठ� फोनपे, पेट�एम, गुगल पे �क�वा त�सम
UPI Based �णाली आ�ण �व�वध Payment Gateways चा उपयोग करता येयील.
�याचबरोबर �व�वध �कार�या cashback, promo code, reference code, loyalty
program, club membership program, revisit coupons, add on offer �ह
देखील काही पया�य उपयोगात आणू शकतात. 
 
४) मू�यवध�न करणे (Value Proposition):
Value Proposition �हणजेच मू�यवध�न करणे ही खरं �हणजे एक कला आहे. हे कसब
एकदा अंगी �भनले क� �वसायाची मजा काही औरच. �यासाठ� आपण 'मू�यवध�न करणे'
�हणजे नेमके काय हे समजुन घेऊया.  व�तूला एक �क�मत असते आ�ण एक असते 'मु�य'
एकाच ना�या�या दोन बाजु समजा, खरेद�-�व��त जी काही देवाण घेवाण होते ती �क�मत
आ�ण मू�याची असते. �क�मत ही ब�याचदा �पयांम�ये (Unit) मोजली जाते तर मु�य हे
�माणात (Ratio) मोजले जात असते. �कमती�या बद�यात मु�य �जतके अ�धक �तत�कच
�वसायातील शा�तता आ�ण �व�ास यांत वाढ होत असते. वरील उदाहरणांचाच संदभ�
घेऊया, एका �व�श� �क�मतीत आपण जे�हा तो चहा �वकत घेतो �यावेळ� �याचे उ�पादन मु�य,
सेवा मु�य या�नही अ�धक �याचे �ाहका�या लेखी समाधान मु�य �कती यावर �या �वसायाचे
यश अवलंबुन आहे, यासाठ� कदा�चत �कमतीपे�ा वेग�या काही गो��ची गरज असते आ�ण
�या �हणजे �या चहाची चव, तो चहा दे�याची प�त, �या �कानातील �व�ता आ�ण तो चहा
�ाहकांना देतांना तेथील कम�चा�यांचा �ाहकांसोबतचा �वहार �ा सव�च गो�ी �ाहकाचे
समाधान मु�य ठर�व�यास भाग पाडते. �ाहकाने मोजले�या �क�मती�या �माणात �जतके
समाधान मु�य जा�त �ततका तो �वसाय समृ� होत जाणार. तु�हीदेखील तुम�या व�तु व
सेवा �दान करतांना �यां�या �व�� �कमतीसोबतच �याचे मु�यवध�न कसे करता येईल याकडे
ल� �ायला हवे.
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आधु�नक काळात वरील सू�ाचा उपयोग कर�यासाठ�चे तं�:
आप�या व�तू �क�वा सेवा यांत मू�यवध�न कर�यासाठ� आजचे आधु�नक तं��ान एक जा�चा
�द�ातील जीन �माणे काम करते. आप�या व�तू �क�वा सेवा यांना जागा, �ळ, काळयां�या
क�ेतून बाहेर काढून यो�य �ाहकांपय�त पोहच�व�याची �कमया या�जनीम�ये आहे.  घरपोच
सु�वधा, नो को�ट EMI, ईझी �रटन�, मुबलक ऑ�शन, व�तंूची सव� मा�हती एकाच �ठकाणी,
तुलना�मक त�े, इतर व�तु�सोबतची तुलना व फरक या सव� गो�ी एकाच �ठकाणी उपल�
क�न देता येतात.  Shopify, Amazon, Instamojo, Weebly यासारखे बरेचशे
platform उपल� आहेत �यातून आपण आप�या व�तू आ�ण सेवांचे मू�यवध�न क�
शकतात.
 
५) �वसाय �व�तार करणे (Business Expansion):
�वसायात वरील चतु:सू�ीचा उपयोग क�न यश �मळवता येईलच, परंतु �वसायाचा �वास
इथेच संपत नाही, �वसायाचा मु�य उ�ेश हा "�वातं�य" आहे. �नण�याचे �वातं�य, आ�थ�क
�वातं�य, �नवडीचे �वातं�य.  आ�ण अशा �वातं�य�ा�तीसाठ� गरज असते �ावसा�यक
सा�ा�य �नमा�ण कर�याची, �वसाय सुरळ�तपणे पुढे जाऊ लागला क� वेळ असते ती
�वसायाचा �व�तार कर�याची.  ब�याचदा �वसायाचा �व�तार करणे खुप सोपे वाटते परंतु ते
�ततकेच ��ल� आहे, �वसाय वाढवताना �या तं� मं�ांचा आपण उपयोग करतो �या�न थोडे
वेग�या काय�प�तीचा अवलंब करणे इथे �म�ा�त आहे.  आप�या �वसायात नेतृ�वाची
�सरी फळ� �नमा�ण करणे, मागणी आ�ण पुरव�ावर �नयं�ण ठेवणे, �वसाय मु�य वाढवणे,
नवीन तं��ानाचा अवलंब करणे, वेळोवेळ� �व�श� त��ांकडून माग�दश�न घेणे, एकाचवेळ�
वेगवेग�या �वभागांम�ये संयु��क�र�या काम करवून घेणे आ�ण सवा�त मह�वाचे �हणजे
�वसायाचा �व�तार करताना आप�या �वसायात इतर �वसायांना सामील क�न घेणे
जमायला हवे. 
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�वसाय आ�ण तं��ान



�द�प मोकळ

�वसाय माग�दश�क
About.me/Mokal.Pradeep
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�वसाय आ�ण तं��ान

आधु�नक काळात वरील सू�ाचा उपयोग कर�यासाठ�चे तं�:
 
एकदा �वसाय गती धरायला लागला �क आधु�नक तं��ानाची मदत घेवून तु�ही �याचा
�व�तार क� शकतात, यासाठ� CRM, ERP या सार�या उ�ोग �व�ापनास लागणा�या
सो�टवेअर पासून ते वेगवेग�या �ठकाणी ल� ठेवणा�या   CCTV पय�तचा उपयोग क�
शकतात. यातच �ब�ल�ग, �टोअर �क�वा माक� �ट�ग साठ� देखील काही �व�श� सो�टवेअर
उपल� आहेत.  
 
 
अपे�ा आहे, �वसायातील �ा आधु�नक पंचसू�ांचा आपण पुरेपूर उपयोग कराल
आ�णआप�या �वसायाला समृ� कराल.
 
 
सव� वाचकांना �दवाळ��या आ�ण नववषा��या खुप खुप शुभे�ा.
 
 
Stay Inspired, Believe in Karma!!!



               डे�बट काड�चा वापर �जत�या सहजतेने �व�वध �कार�या �वहारांसाठ� केला जाऊ
शकतो, �तत�याच सहजतेने फसवणुक�चे �कारही सहज घडवून आणले जाऊ शकतात.
कोणताही सायबर गु�हेगार तुमची क�ाची पंूजी �णात नाहीशी कर�यासाठ� तुमचा �पन
�मांक, सी�ही�ही �मांक आद� संवेदनशील मा�हती �मळवू शकतो. हे टाळ�यासाठ� डे�बट
काड�चा वापर करताना नेहमी काळजी घेणे आव�यक आहे. 
 
डे�बट काड� सुर��त आहे का?
डे�बट काड� थेट तुम�या बँके�या खा�याशी जोडलेले असून, �याम�ये तुमची बचत ठेवलेली
असते. डे�बट काड�चा ब�तांश वापर �े�डट काड��माणेच केला जातो. याचा अथ� असा क�
तुम�या खा�याम�ये पुरेशी र�कम असेल तरच डे�बट काड��या मा�यमातून ऑनलाइन पेम�ट
आ�ण खरेद� करता येऊ शकते, तसेच र�कमही काढता येते. मा�, डे�बट काडा��या मा�यमातून
वापर वाढ�या�या पा��भूमीवर ऑनलाइन घोटाळेही वाढ�याची श�यता नाकारता येत नाही.
 
घोटाळे टाळ�यासाठ� काय कराल?
१. मह�वाचे �मांक ल�ात ठेवा
डे�बट काडा��या मागे असणारा सी�ही�ही �मांक ल�ात
ठेव�याचा �य�न करा. हा �मांक कृपया मोबाइलवर से�ह क�न ठेवू नका.
 
२. कोणावरही �व�ास नको
आप�या कुटंुबातील सद�य सोडून अ�य कोण�याही ���ला
आप�या डे�बट काड�ची मा�हती देऊ नका.  डे�बट काड�चा �पन �मांक कोठेही
अथवा मोबाइलवर �ल�न ठेव�याची चूक क� नका.

सुर��त आ�थ�क �वहारांसाठ�....
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�वहंग घाटे



�वहंग घाटे (पुणे)

gvihang@gmail.com
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सुर��त आ�थ�क �वहारांसाठ�....

३. �पन �मांक बदल�याची गरज
वेळोवेळ� �ाहकांनी डे�बट काड�चे �पन �मांक बदल�याची गरज आहे. कोण�याही संकटात
अडकायचे नसेल तर �पन �मांक असा ठेवा क� सहज ल�ात येईल. ऑनलाइन खरेद�
करताना �व�ासाह� वेबसाइटचीच �नवड करा. जे ऑनलाइन पेज ओपन करणार असाल,
�या�या ॲ�ेस बारम�ये HTTP ही अ�रे असणे आव�यक आहे.
 
४. संशया�द ई-मेलना उ�रे देऊ नका
ह�ली सायबर चोर�ांकडून कॉल, ई-मेल आ�ण मेसेज�या मा�यमातून �ाहकांना लुबाड�याचे
गोरखधंदे वाढले आहेत. हे चोरटे आपण बँकेतून, कंपनीतून फोन करीत असून, �ाहकांचा
�व�ास संपादन क�न बँके�या खा�याचा �मांक, �पन आ�ण अ�य �व�ीय मा�हती �मळवतात.
अशा �कारचे फोन आ�यास लगेच बँकेशी संपक�  साधावा.
 
५. मोबाइल सुर��त ठेवा
�व�वध �कार�या बँ�क�ग �वहारांसाठ� मो�ा �माणावर मोबाइलचा वापर केला जातो.
�यामुळे कोण�याही �त�हाइत ����या हाती मोबाइल सोपवू नका. �ड�जटल �वहारांचे
�माण वाढ�याने सव� �कारचे ओट�पी आ�ण पासवड� ह�ली मोबाइलवरच येतात. सवा�त
मह�वाचे �हणजे मोबाइलला श�यतो पासवड�चे संर�ण �ा.

गे�या दहा वषा�पासून महारा� टाइ�स, पु�याम�ये काय�रत...
टे�नॉलॉजी, पस�नल फायना�स आ�ण �ापार हे आवडीचे �वषय...
त�पूव� मंुबई �हार, सकाळ आ�ण लोकस�ाम�ये काय�रत..



आज आप�या आयु�यातील जवळपास ८० % गो�ी या इंटरनेट चा वापर क�न होतात. पण
हे करत असताना सतक�  राहणे आव�यक आहे. आपली खासगी मा�हती ही सोशल मी�डयावर
पो�ट न करणे. �याचा गैरफायदा घेऊन कुणी तु�हाला अडचणीत आणू शकते. कोण�याही
अनोळखी �ल�क वर ��लक कर�यापूव� �वचार करा, �यामुळे तुमचे अकाऊंट हॅक होऊ शकते.
 
 
जर एखा�ा ���चे अकाऊंट संशयीत वाट�यास �याचा ���नशॉट काढावा, आ�ण ती �ल�क
सायबर पो�लसां�या कडे त�ार करावी. दर तीन म�ह�यांनी आपला पासवड� बदलावा. आ�ण
�कतीही चांगली मै�ी झाली असेल तरी आपले आ�थ�क �वहार हे सोशल मी�डया वर
भेटले�या लोकांपासून �र ठेवावे.
 
 
जाग�क रा�न सायबर �व� ए�जॉय करा.

थोड�यात
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आर जे शोनाली

आर जे शो शो शोनाली

रे�डओ �सट� ९१.१ पुणे



इंटरनेट�या वाढ�या वापरामुळे सायबर फसवणुक�चे �कारही वाढत चालले आहे. या
सव��कारांपासून �वतःला वाच�याचा एकमेव उपाय �हणजे सतक� ता आ�ण जाग�कता.
मोबाईलवर येणारा ओट�पी कुणासोबतही शेअर न करणे आ�ण इंटरनेट बँ�क�गचा पासवड�
वारंवार बदलणे हे आपणास सायबर फसवणुक�पासून वाचवू शकतात. तरी सु�ा फसवणूक
झाली अस�यास ताबडतोब सायबर पो�लसांना  संपक�  क�न झाले�या सव� �कारची मा�हती
देऊन पो�लसांची मदत घेणे मह�वाचे आहे.

मनांत
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पराग आच�लया,  सायबर त��

म�हला सुर�ा ॲ�स

तेजा �व�, को�हापूर

म�हला सुर�ा ॲ�स अ�सल आहेत क� नाही ते कसे कळणार.? खासगी कंप�या सु�ा असे
ॲ�स �वक�सत करतात.  उदा. म�हला सुर�ा ॲ�स वगैरे.. याम�ये म�हलेची वैय��क मा�हती
�ावी लागते आ�ण आपले लोकेशन शेयर करावे लागते. मग यावर �व�ास कसा ठेवावा.?
याचा गैरफायदा घेतला गेला तर काय.?
म�हला सुर�ेचे सरकारचे जरी ॲ�स असो तरीही �याब�ल काही खा�ी असते.? आ�ण
म�हलांनी कसं तपासून पाहायचं �क ते ॲ�स  सरकारी आ�ण सुर��तच आहेत? ��य� काही
गंभीर प�र��तथी �नमा�ण झा�यावर ते कसे वापरावे? �व�रत ��तसाद �मळावा �हणून काही
वेगळ� उपाययोजना कर�याची गरज आहे.



              आधु�नक तं��ान वाढत असतानाच देशात सायबर गु�हेही वाढत आहेत. लोकांम�ये
या�वषयी मा�हती नस�यामुळे अशा �कारचे गु�हे होत आहेत. या गु��ांना आळा
घाल�यासाठ� लोकांम�ये जागृती होणेही मह�वाचे आहे. बँकेचा यूजर आयडी, एट�एम/डे�बट
काड�चा �मांक व �पन, पासवड�, ओट�पी कोणाही ���ला देऊ नये, तसेच सायबर गु�हे कसे
घडतात, �यांची काय�प�ती कशी आहे, �यापासून वाच�यासाठ� काय करावे, याब�लची
मा�हती असणे आव�यक आहे, इंटरनेट आ�ण मोबाइलने आप�या सामा�य जीवनावर
आ�मण केले आहे.इंटरनेटचा जेवढा सकारा�मक वापर केला जातो, तेवढाच �क�वा जरा
�यापे�ा जा�तच नकारा�मक वापर के�या जातो. हा वापर देशाची अथ��व�ा व जनजीवन
डळमळ�त क� शकतात. अशा ऑनलाईन गु�हेगारीपासन सावध रहायला पा�हजे. �ालाच
मा�या ��ीने सायबर �ाईम �हणतात. सु�म �वचार जर केला तर आप�याला रोजच या
सायबर �ाइमचा सामना करावा लागतो. आप�या ई-मेल वर �ॅम मेल येतात, मोबाईलवर
येणारे अनोळखी कॉ�स, मेसेजेस, नेट बँक�ग असेल तर �याचा पासवड�, आयडी हॅक होणे हे
सव� �कार सायबर �ाइम म�ये मोडतात. मेल�ारे फसवणूक, धमक� देणे, खंडणी मागणे अशा
कारवायांना सु�दा सायबर �ाइम �हणता येईल. हे तं� रोज�या रोज बदलत असत.
 
�सरा �कार हा सायबर �टाँक�ग..ई-मेल अथवा फेसबुक, सोशल साईट्स�ारा चँट�ग,वा
सरफ�ग�या मा�यमातून गु�हेगार आपली संगणक�य ओळख (आय.डी.),पासवड� हँक
करतात...बँक अकाऊंट न पासवड� चो�न नाग�रकांना मो�ा �माणात आ�थ�क भुद�ड
सोसावा लागतो..
�तसरा �कार हँक�ग..संगणकामधे हायकर व हँक�ग �ा दोन संक�पना समोर येतात...ई-
काँमस� साईटवर हँक�गचे �माण अ�धक आहे...ई-मेल,चँट�ग या�ारे �हायरस पाठवून संगणक
�णाली हँकर �या �नयं�णाखाली आणली जाते...�हायरसचेही �व�वध �कार आहेत...�ेजन
सार�या �हायरस�ारे कुठ�याही कोप�यात बसून जगभरातील कुठ�याही संगणकावर �नयं�ण
ठेव�या जावू शकते....इतके �ाचे �व�प गंभीर आहे...
 

सायबर दो�त
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मनीषा र�तलाल बागुल



मनीषा र�तलाल बाग़�ल

���ट मॉडेल आ�ण 4-5 �ँडची राज�त
अनेक रा�ीय व आंतररा�ीय पुर�कार, त�णांसाठ� �ेरणा �हणून पुर�कार �ा�त
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सायबर दो�त

पोनो�ाफ� हा पाचवा �कार... �ा �कारात अ�ील �च�फ�त, छाया�च�े, मजकूर इंटरनेट�ारे
डाऊनलोड क�न �सा�रत करणे, पहाणे,असे �कार पोनो�ाफ�त सापडतात..... पोनो�ाफ�त
आप�या देशात जरी बंद� असली तरी इंटरनेट�या महाजालातअजून तरी �यावर बंधने नाहीत...
�व�वध वेबसाईटनी जर पोनो�ाफ��या �ल�क अ�जबातबंद के�या तर अनेक लोक नेटसफ�ग
�क�वा इंटरनेटचा वापर बंद करतील....संगणक, इंटरनेटवापरतांना आपली कुठलीही गोपनीय
मा�हती कोणतीही अनोळखी ��� अथवा वेबसाईटवर अपलोड क� नका....आपला
पासवड� वेळोवेळ� बदलत रहा...इंटरनेटचावापर सुर�ीत कर�यासाठ� ए��ट�हायरस,
ए��ट�ँनवेअर व फायरवाँल इं�टॉल क�नवेळोवेळ� ते अ�यावत करावे... पासवड�, �पनकोड
सुर��त राह�यासाठ� आँनलाईन �वहार पुण� होताच लाँग आऊट करा..ई-मेल �ारा आले�या
कोण�याही �ल��स काँपीक� नका...
 
Tips 
१. संगणक वापरक�या�नी हॅकस�पासून �यांचे संगणक सुर��त कर�यासाठ� फायरवॉल
वापरावा.
२. वापरक�या�नी �यां�या खा�यावर मजबूत संकेतश�द �वक�सत केले पा�हजेत, �हणजे
संकेतश�दाम�ये अ�रे आ�ण सं�या समा�व� करा आ�ण संकेतश�द आ�ण लॉ�गन तपशील
सतत अ�त�नत करा.
३. संगणक वापरक�या�नी मॅकॅफ� �क�वा नॉट�न अँट�-�हायरस सारखे अँट�-�हायरस सॉ�टवेअर
�ा�पत केले पा�हजे.
४. मुलांवर ल� ठेवा आ�ण �यांचा इंटरनेट वापर मया��दत करा.
५. फेसबुक, ट्�वटर, यू�ूब �या सुर�ा से�ट��ज तपासा आ�ण काळजी �या.



          �या �माणे शाळेत �ाना�मक �वषय �शक�वले जातात �या �माणे शालेय
अ�यास�माम�ये सायबर सुर�ा हा �वषय �शक�व�याची वेळ आलेली आहे.  कारण आज
अगद� ५-६ वी पासुन च पालक मुलांकडे मोबाइल �ायला लागले आहे. याचाच �वपया�स
होताना �दसतो आहे.
 
तासतास मोबाइल वर गाणे, गेम, �हाट्सॲप, फेसबुक, इंटरनेट वर नको ते मुले बघायला
लागली आहे. तसेच �श��त, अ�श��त लोक दे�खल सायबर �या जाळयात अडकताना
�दसतात. बँकमधील पैसे, �क�वा �वतःच ओट�पी शेयर करणे या चुकामूळे फसवणूक झालेली
आपण बघतो.
 
यासाठ� 
१. मुलाना मोबाइल देऊ नये.
२. ओट�पी कोणालाही देऊ नये. कोणतीही बँक कोणताच ओट�पी �ाहकाकडून
घेत नाही.
३. ऑनलाइन �वहार करताना सावधानता बाळगावी.
४. ऑनलाइन खरेद� करताना �वशेषतः म�हलांनी खबदारी �यावी.
५. पासवड� कोणालाही देऊ नये.

जबाबदारी
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�योती वाकचौरे

�योती वाकचौरे

सामा�जक काय�क�या�



                 आजकाल ��येका�या हातात �माट�फोन आहे. फेसबुक, इं�टा�ाम, ट्�वटर�या �ा
सोशल मा�यमातून ��येक छो�ाछो�ा गो�ीचं �टेटस पो�ट केले जातात. �क�येक पस�नल
गो�ीही सोशल �म�डयावर शेअर के�या जातात. 
 
अनेकदा �ाचीच मा�हती काढून �लॅकमेल �क�वा मुल�ना मेसेज क�न वा अ�य �कारे �ास
�दला जातो आ�ण �ातूनच पुढे वाईट गो�ीही घडू शकतात. आपलं सोशल लाईफ आ�ण
पस�नल लाईफ हे वेगळं ठेवता आलं पा�हजे. 
 
आप�याब�ल�या सग�या गो�ी उघडपणे सोशल �म�डयावर पो�ट करताना �याने आप�याला
�ास होणार नाही �ाची द�ता ��येकाने घेतली पा�हजे.

सुरेल
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आनंद ओक

आनंद ओक

संगीतकार,
संगीत देवबाभळ� �ा नाटका�या संगीतासाठ� झी ना�गौरव, मटा स�मान
महारा� शासनाचा पुर�कार
�ंदन �म�डया �टु�डओ नावाने रेकॉ�ड�ग, पो�ट �ॉड�न �टु�डओ
स�या �च�पट आ�ण मा�लकांचे काम सु�



               माझा �वसाय �लॅमरस, आ�हाना�मक, बो� आ�ण सज�नशील आहे. अँक�र�ग
�हणजे दररोज नवीन लोकांना भेटणे, �यां�याशी संवाद साधणे, नवीन गो�ी �शकणे. ��येक
फं�न मला वेगवेग�या �कार�या �े�कांना सामोरे जा�याचे नवीन आ�हान देते. आजकाल
�ड�जटल मी�डया एक लाट आहे. आपण आपला �ँड आ�ण आपला �वसाय मो�ा �माणात
बाजारात आणायचा अस�यास, �ड�जटल मी�डया उ�र आहे. परंतु जसे आपण �हणतो क�
��येक नवीन �वकासा�या मागे काही कमी जा�त गो�ी असतात, तसेच �ड�जटल मी�डयाचेही
आहे. �ड�जटल मी�डया�या साम�या��वषयी आ�ण �या�या फाय�ां�वषयी सवा�ना मा�हती आहे,
परंतु आज मी �ड�जटल मी�डयाचे माझे काही �वकृत अनुभव सांगणार आहे. 
           मी एक �व�यात सू�संचालक आहे आ�ण मी कोण�या �कारचे काय� करते हे
लोकांपय�त पोहोचव�यासाठ� मी माझी अनेक छाया�च�े, शोचे ��ह�डओ  �हॉट्सअ ॅप, फेसबुक,
इ��टा�ाम इ�याद� सोशल �लॅटफॉम�वर पो�ट करते.! आता जे�हा मी फोटो खाजगीपणे पो�ट
करते  ते�हा ते केवळ मा�या �� ड�ल�ट मधील लोकांनाच �दसतात, परंतु �याचकाही उपयोग
नाही. �हणून मी माझे सव� फोटो साव�ज�नक�र�या पो�ट करते. एके �दवशी मला अ�ात
���कडून ईमेल �मळू लागले, �याने मा�यासाठ� काही वेगळेच नाव वापरले आ�ण मीच ती
��� अस�याचा दावा केला! जे�हा मी �या�याशी अ�रशः भांडण केले , ते�हा �याने मला चॅट
चा ���नशॉट पाठवला, �यात �ोफाइल फोटोला चेहरा माझा होता. ते�हा मला ध�का बसला.
हा तर मा�या फोट�चा सरळसरळ गैरवापर होत होता. मी �व�रत सायबर सेलकडे   त�ार
न�द�वली. 
 
सायबर �वभागाने आयपी ऍ�ेस शोधून �या �ारे ���चा शोध लावला. आ�ण �या�यावर
आव�यक ती कारवाई केली. सवा�त आधी केवळ ���नशॉट व�न मा�हती काढणे, संबं�धत
वेबसाइटशी संपक�  करणे, �यां�याकडून आयपी ऍ�ेस �मळवणे, मोबाईल कंपनीकडून �या
आयपी ऍ�ेस ची लोकेशन �मळवणे, आ�ण ते सव� �ेस करणे या मो�ा आ�ण �कचकट
���येमधून गे�यावर खरा गु�हेगार सापडला. 

ध�कादायक अनुभव
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शलाका भ�डे
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ध�कादायक अनुभव

पुढ�ल ध�का तर मोठा होता जे�हा मा�या �म�ांनी �व�च� मजकूर आ�ण चुक��या वयासह
वेगवेग�या डे�ट�ग ॲ�सवर वापर�या गेले�या मा�या फोट�चे ���नशॉट्स पाठ�वणे सु� केले.
 
हे खूप �ासदायक होते आ�ण आपली �ावसा�यक तसेच वैय��क ��तमा धो�यात
आ�याचेही ल�ात आले. परंतु अशावेळ� कणखर बनणे, सतक�  आ�ण स��य असणे मह�वाचे
असते.
 
तर �म�ांनो, सोशल मी�डयाचा यो�य �कारे वापर कसा करावा हे �शका. वेळ�संगी आव�यक
कारवाई कर�यास कधीही अ�जबात संकोच क� नका. ��येक सम�येसाठ� उपायही आहेत.
मजबूत �हा आ�ण �यासाठ� संघष� करा. 
 
कारण �या गो�ीला मी सामोरे गेले, �या गो�ीला इतर कोणी सामोरे जाऊ नये अशी माझी
इ�ा आहे. �हणून जर तु�ही खबरदारी घेतली तर तु�हाला कधीही या तणावाचा सामना करावा
लागणार नाही.

शलाका भ�डे

सु��स� सू�संचा�लका, मॉडेल



          सायबर �स�यु�रट� हा खूप मोठा �वषय आहे. ब�यापैक� मा�हती असूनही
नस�यासारखं आपण दश�वतो, आप�यासारखी साधी लोक, आम आदमी.. ! बँकेकडून �क�वा
इतर अनेक �ोतांकडून नेहमी सां�गतलं जात क� 'ओट�पी' सार�या गो�ी कधीच
कोणासोबतही शेयर कराय�या नसतात, हे �हणजे अगद� दा�ग�यांसारखं आहे, कोणी
मा�गतला आ�ण तु�ही लगेच काढून �दला. इतका मह�वाचा तो 'ओट�पी' असतो, आ�ण अनेक
लोक सरा�स कसलाही �वचार न करता शेयर करत असतात. 
आपण एवढ� छोट�शी जरी गो� पाळली ना क� आपला 'ओट�पी' कॊणालाही शेयर करायचा
नाही, तरी खूप मोठे नुकसान हो�यापासून आपण �वतःला वाचवून शकतो. �वतःची सायबर
सुर�ा पाळली जाऊ शकते. स�या काही �दवसांपूव�च ना�शक म�ये पेट�एम सार�या
�दसणा�या पण खो�ा ॲप आ�ण वेबसाईट व�न पैसे उकळ�यात आले.  ऑनलाईन
�वहार करताना वेबसाईटचा युआरएल (URL) �व��त बघायला हवा, HTTPS �हणजेच
सुर��त आहेत �क नाही हे तपासायला हवं. एवढं जरी केलं तरी मला असं वाटतं क� आ�थ�क
फसवणुक�पासून आपण वाचू शकतो. खूप छो�ा छो�ा गो�ी शेयर करतानाही आपण ल�
ठेवलं पा�हजे. आपण अनेक गो�ी सोशल मी�डयावर केवळ आप�या �� ड �ल�टमध�या
लोकांसाठ� शेयर करत असतो, पण जे �� ड नाहीयेत �यांनाही हा ताबा �मळू शकतो. �यामुळे
जर छो�ा छो�ा गो��कडे आपण बारकाईने ल� �दलं तर अडचण येणार नाही. एखादं ॲप
डाउनलोड के�यावर �क�वा एखा�ा गेम म�ये कॅमेरा चालू कर�याची परवानगी दे�याची काहीच
गरज नाहीये. काही गो�ी आपण �व��त पाळ�या तर आपण 'सायबर संकटात'
सापड�यापासून वाचू शकतो.

आम आदमीवाली सायबर सुर�ा
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आर जे शुभी

आर जे शुभी

रे�डओ �मरची ९८.३ ना�शक



                सायबर से�यु�रट� ही मह�वाकां�ी लोकांसाठ� आकष�क कारक�द� आ�ण जगाला
एक चांगले �ान बनव�याचा एक चांगला माग� आहे. आपणास सायबर से�यु�रट�म�ये क�रयर
हवे अस�यास �ती�ा क� नका. आपणास �व�श� वय �क�वा �ल�ग असणे आव�यक नाही.
आप�याला पुढे जा�यासाठ� कोण�याही �व�श� मा�यता �क�वा �माणप� �क�वा अ�यासाचे
�ान आव�यक नाही. सायबर �स�यु�रट�मधील ब�याच नोक�या अ�यंत तां��क असतात,
परंतु काही तां��क नसतात. सायबर �स�यु�रट��या �े�ाम�ये लोक कौश�ये, नेतृ�व कौश�य
आ�ण �वसाय समजून घेणे आव�यक आहे.
 
अशी अनेक �े�े आहेत �यात आपण आपले क�रयर बनवू शकता: 
 
 फॉरे��सक संगणक �व�ेषक
 मा�हती सुर�ा �व�ेषक
 पेम�टेशन टे�टर 
 सुर�ा आ�क�टे�ट
 आयट� सुर�ा अ�भयंता
 सुर�ा �णा�या �शासक
 आयट� सुर�ा स�लागार
 नेटवक�  �शासक
 नेटवक�  अ�भयंता
 वेब �शासक
 मु�य मा�हती सुर�ा अ�धकारी (सीआयएसओ)

PRO TIPS
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संतोष खडसरे



संतोष खडसरे

सायबर फॉरे��सक लॅबोरेटरी सीईआरट�- इं�डया,
(इले��ॉ�न�स आ�ण मा�हती तं��ान मं�ालय) �मुख
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PRO TIPS

मी तु�हाला काही �टपा आ�ण सूचना देऊ इ��त आहे -
या �े�ात �वेश कर�यासाठ� आप�याला अ�भयंता �क�वा संगणक �वझाड� असणे
आव�यक नाही. 
आप�याकडे संगणक, नेटव�क�ग, �ो�ा�म�ग इ. ब�ल �ान असले पा�हजे.
नामां�कत सं�ांकडून �ावसा�यक सायबर कोस� करा.
माग�दश�न करणाया� माग�दश�काचे माग�दश�न �या.
इंटन��शप �ो�ामम�ये भाग �या. 
�लॉकचेन, आयओट�, मशीन ल�न�ग, कृ��म बु��म�ा इ. सारखी नवीन तं��ान जाणून
�या सायबर सुर�ेसंदभा�त प�रषद, काय�शाळा आ�ण चचा�स�ांम�ये भाग �या. 
नामां�कत रा�ीय आ�ण आंतररा�ीय जन��समधील आप�या कौश�य �े�ात आपले लेख
�का�शत करा.

 
नॅसकॉमने नुकताच असा अंदाज लावला आहे क� वेगाने वाढणा�या अथ��व�े�या माग�या
पूण� कर�यासाठ� फ� 2020 पय�त एक�ा दशल� सायबरसुर�ा �ावसा�यकांची
आव�यकता असेल. 2021 पय�त 3.5 दशल� सायबर सुर�ाची पदे �र� होतील असा
अंदाजही वत��वला जात आहे.
 
मी फ� इतकेच �हणू शकतो क� जर आपण सायबर �स�यु�रट�म�ये क�रअरसाठ� आहात तर
तु�ही यो�यमागा�वर आहात. धीर धरा, क� करा.
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ह�ली सोशल �मडीया हा आप�या  वैय��क जीवनाचा अ�वभा�य अंग बनला आहे.�यात�या
�यात फेसबुक,�हाटसॲप,ट्वीटर या सारखे ॲपलीकेशन जा�तीत जा�त ब�तांश लोकांकडुन
वापरले जात अस�याने आप�या सवा�ना "ऑनलाईन" राह�याचे जणु �सनच जडलेल
आहे.सोशल �मडीया�या जा�ई जा�यात आपण नकळतपणे गंुतत चाललेलो आहे आणी
सोशल �मडीया�या जा�यात गुरफट�यामुळे ��य� गाठ�भेट� घेऊन वैय��क संवाद
साध�याची प�त जणु �वरळ होत चाल�याने मानवी संवेदना,ना�यातली घ�पणा �वरळ होत
चाललेला �दसतोय.�यामुळे एखाद� बातमी,पो�ट �हायरल करताना आपण �यामागचा
खरेखुरपणा,स�यता पडताळणी �ा गो�ीकडे गां�भया�ने न घेता,एखाद� पो�ट �हायरल
कर�याची घाई आततायीपणा आप�याला एखा�ा वेळेस गंभीर गु�हयात नकळतपणे ओढु
शकतो,या गो�ीचा �वसर आप�याला पडतो.एखा�ा धमा��वषयी धा�म�क भावना �खावणारा,
महापु�षा�वषयी बदनामीकारक मजकुर पो�ट कर�यापुव� �याचा उ�ेश  व प�रणाम जाणुन न
घेत�याने �यामुळे सामाजीक जीवनात माजणारी अशांतता,दोन जातीधमा�त �फळ�
माज�व�यासाठ�,साव�ज�नक सलोखा,शांतता भंग कर�यासाठ� यासाठ� आहे का?आपले माथे
भडकवुन देशांतील त�णांम�ये एखा�ा �वषयी रोष,�वष पेर�याचा,अनथ� घड�व�याचा हेतु तर
नाही ना याबाबत आपण सवा�नी गां�भया�ने , सदसद�ववेकबु��ने �वचार कर�याची गरज
आज�या दैनंद�न जीवनात कर�याची खुप आव�यकता आज भासत आहे.एखाद� पो�ट
लाईक,पो�ट कर�या�या �वळ�यात अडक�यापुव� �याची स�यता,गरज,उ�ेश तपासुन पाहणे
आव�यक आहे.मानवी जीवनात दहशत,गैरसमज पसर�वणे याक�रता रचलेले बनावट आय ट�
से�स चे �वषारी,��षत उ�ेश ओळख�याचे कौश�य आ�मसात करणे काळाची गरज बनली
आहे. सायबर�ाईम, �फश�ग, �ेडीटकाड� �ाॅड, सायबर �टाॅ�क�ग, सायबर बु�ल�ग, रॅ�समवेअर,
सायबर दहशतवाद ,बीटकाॅइन �ाॅड, मालवेअर ,�सम �वॅप �ाॅड,ओएलए�स चे
धोके,ऑनलाईन �ाॅड या�वषयी आप�या सव� भारतीय लोकांनी सजग रा�न ऑनलाईन जगात
वावरण ही काळाची गरज बनली आहे अ�यथा ऑनलाईन ��हार करताना �ेडीट काड�ची
मा�हती�वषयी गोप�नयता पाळणे,सेफ लाॅग इन सेफ लाॅग आऊट �टॅ�जी,�नय�मतपणे 

फेसबुक व धा�म�क भावना
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आवेज काझी



आवेज म�सुद काझी (लातुर)

लातुर �नयं�ण क� येथे PSI पदावर,
सायबर गु�हे �डटे�न के�याब�ल बरेच पुर�कार �ा�त
सायबर �ाईमसार�या �वलंत �वषयावर वत�मानप�ात लेख,
महा�व�ालयात �ा�याने देऊन जनजागृती
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फेसबुक व धा�म�क भावना

पासवड�म�ये बदल कर�याची सवय,अनोळखी �ल�क, इन�स�युअर �ल�कवर �लीक कर�यापुव�
�याचे संभा� धोके ओळख�याचे कौश�य, फेसबुक वरील खोटे बनावट अकांऊट
काढ�यापुव� �याचा माहीती तं��ान काय�ा 2000 अ�वये गु�हे करत   अस�या बाबतचा
��ीकोन वृ��गंत न झा�याने, हॅ�क�ग तसेच �हाटसॲपवर एखा�ा �देष पसर�या�या संदेश,
माहीती �हायरल कर�याची धडपड ��य� अ��य�पणे आपण सु�ा "सायबर �ाईमचा"
बळ� बनु शकतो याची द�ता घेणे अ�नवाय� बनले आहे. 
 
सायबर �ाईम के�यास पोलीस तपास क�न आप�या पय�त पोहचु शकतात याचा �वसर पडता
कामा नये. �डजीटल, ऑनलाईन गु�हेगारी कमी कर�यासाठ� आपण सवा�नी सजग रा�न,
स��य योगदान �द�यास आपण 'सायबरसेफ' सोयायट� �नमा�ण क� शकतो 
अशी �ाथ�ना जागतीक सायबर से�यु�रट� म�ह�या�या �नमी�ाने मी क� इ��तो.

awezkazi@gmail.com



तं��ान आप�या आयु�याचा अ�वभा�य भाग बनला आहे. अ�, व��, �नवारा आ�ण �श�ण
यां�या बरोबर मा�हती-तं��ान आपली मुलभूत गरज झाली आहे. मोबाईल, कॉ�यूटस�, �माट�
�ड�हायसेस �शवाय आपण आप�या दैनं�दन जीवनाची क�पना क� शकत नाही. 
 
आजकाल अनेकदा तु�ही बात�या वाचत असाल क� सोशल मी�डयाचा गैरवापर क�न
फसवणूक, फोन कॉल �ारे आ�मष दाखवून फसवणूक, पासवड� चो�न बँक खा�यातून पैसे
लांबवले वगैरे. तं��ाना�या गैरवापराची अशी अनेक उदाहरणे देता येतील. फसवणूक हा
मनु�य�वभाव अना�द काला पासून कायम आहे आ�ण पुढेही कायम असणार आहे.
 
आपण काय करायला हवे? मोबाईल, इंटरनेट असे तं��ान आ�जबात वापरायचे नाही ठरवले
तर आपण घडा�याचे काटे उलटे �फरव�यासारखे होणार. आप�या ��ाचे उ�र एकदम साधे
आहे पण सोपे �बलकुल नाही. आपण कायम "चौकस" असायला हवे. आता तु�ही �हणाल क�
�यात काय एवढे आ�ही कायमच तयारीत असतो. आपण समजून घे�याची, �शक�याची इ�ा
ठेवली, �ज�ासू वृ�ीने जगाकडे ब�घतले तर संभा� धोके आ�ण अडचण�शी सहज दोन हात
करता येतात. 
 
यासाठ� सायबर सा�र �ारे आप�याला ब�मोल मदत होणार आहे. सो�या श�दांत, नेमक�
आ�ण खरी मा�हती सायबर सा�र देईल याची मला खा�ी आहे!
या सव� उप�मासाठ� ट�म सायबर सा�रला शुभे�ा!!

अथ�सा�र
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सीए अ�भ�जत कोळपकर

सीए अ�भ�जत कोळपकर

चाट�ड� अकाउंटंट
arthasakshar.com या अथ�सा�रतेचा �सार करणा�या वेबसाईटसाठ� लेखन



सायबर सुर�ा �वषय वाटतो �ततका सो�पा नाहीये. फेक कॉ�स, फेक मे�स, फेक �र�वे�ट या
पासून सावध राहायलाच हवे. �याही पुढे जाऊन एक �वषय आहे �यावर कोणी बोलताना �दसत
नाही भारतात. तो �हणजे गुगल, फेसबुक यासार�या काही ब�ा ॲ�स आ�ण वेबसाईट्स
कडून होणारी हेर�गरी. हेर�गरी हा श�द मोठा वाटेल पण �यात त�य आहे. युरोपम�ये
या�वरोधात लोकांनी आवाज उठवला भारतात मा� अजून लोकांना याब�ल खूप कमी
जाग�कता आहे. याचे एक उदाहरण सांगतो. 
                 
फेसबुकवर तु�ही कोण�या पो�ट टाकता, �या कोण�या भाषेत असतात, �यात कोण�या
लोकेशनचा उ�लेख आहे, �यात कोण�या �ँड ब�ल �क�वा �कानाब�ल उ�लेख याचा सव� डेटा
फेसबुक ठेवतो. पुढ�या वेळेपासून पो�ट टाकायला गेलात क� तुम�या भाषेत फेसबुक
तुम�याशी बोलतो. �हणजे आप�या पो�ट मराठ�त असतील तर मराठ�त सव� नो�ट�फकेशन
येणार, "इथे काहीतरी �लहा" असे �ल�न येणार. या�कारे तुम�यावर हेर�गरी केली जाते.
अ�याच �कारे गुगलवर तु�ही कोणती गो� सच� केली तर तु�ही �या �या वेबसाईटवर जाल �या
�या �ठकाणी �क�वा फेसबुकवर तु�हाला �याच गो��ची जा�हरात �दसू लागते. ही पण एक�कारे
हेर�गरीच आहे नाही का?
                  

मा�या नजरेतून... 
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अ�य भाटकर
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मा�या नजरेतून...

आपण एखाद� वेबसाईट ओपन कर�यासाठ� �यावेळ� www नंतर �या वेबसाईटचे प�हले
अ�र टाइप करतो �यावेळ� पुढे ती संपूण� वेबसाईट येते �हणजे �यावेळ� तुमचा पीसी बंद
होता, तु�ही मोबाईल वापरत न�हता �यावेळ� देखील गुगल तुम�या मोबाईल �क�वा पीसी म�ये
या वेबसाईट �ारे ल� ठेऊन असतो. यावर युरोप म�ये नाराजी �� के�यानंतर �तथे ही
हेर�गरी बंद झाली. आप�याकडे मा� अजूनही याब�ल जाग�कता नाही.
 
अनेकांना तर या सोयी सु�वधा वाटतात �या गुगल आ�ण फेसबुक आप�याला देतो. पण असे
नाहीये. आज ही हेर�गरी कमी �माणात आहे काही व�या�नी तु�ही काय �वकत �यायचे, काय
जेवायचे, कुठे जायचे अ�या आप�या गो�ी पण थेट या वेबसाईट ऑड�र देऊन सांगायला
लाग�या तर? आताही आपली सच� �ह�टरी, आप�या पो�ट आ�ण इतर सव� गो�ी त�सम
कंप�यांना �वकले जात अस�याचे सां�गतले जाते आ�ण ते खरे देखील आहे. 
 
�यामुळे सायबर सुर�ा याब�ल बोलत असताना या गो�ी �ामु�याने ल�ात �यायला ह�ात.
यावर मी शोधलेला एक उपाय �हणजे Incognito मोड वर जाऊन सच� करणे. �याची �ह�टरी
गुगल से�ह करत नाही असे सां�गतले जाते. स�या तरी माझा यावर �व�ास आहे. 
 
 
मा� आप�या पाठ�मागे काय होत असेल कोणाला ठाऊक....?

अ�य भाटकर

गे�या 8 वषा�पासून प�का�रता
स�या एबीपी माझा ठाणे �ज�हा चीफ



स�या ऍमेझॉन सार�या वेबसाईट्सने सणावारांमुळे खूप नवनवीन �क�म सु� के�या आहेत.
मो�ा�माणात सवलती उपल� अस�यामुळे ऑनलाईन खरेद� कर�यासाठ� झंुबड उडते.
ऍमेझॉन, ��लपकाट� यासार�या वेबसाईटवर �� �ड�ल�हरी  अस�यामुळे लोकांचा ऑनलाईन
खरेद�कडे कल वाढू लागला आहे.  परंतु याचा फायदा घेत काही हॅकस� ने डु��लकेट वेबसाईट
बनव�या आहेत. 
 
या फेक वेबसाईट्स �दसायला अगद� �बे�ब ख�या वेबसाईट सार�या असतात. या वेबसाईट
तां��क��ा ख�या वेबसाईट�या कॉपी असतात.  सामा�य माणूस �या फेक वेबसाईट म�ये
आ�ण ख�या वेबसाईट म�ये पटकन फरक ओळखूही शकणार नाही. 
 
फेक वेबसाईट चे धोके:
 
फेक वेबसाईट चा अनेक लोकांना आ�थ�क फटका बसला आहे. फेक वेबसाईट वर पेम�ट
के�यावर पैसे कापले जातातच तसेच वेबसाईटच खोट� अस�यामुळे व�तू �मळतच नाही.
आपली फसवणूक झाले अस�याच ल�ात येई पय�त वेळ गेली असते.  तसेच फेक
वेबसाइटव�न पेम�ट के�यामुळे कधी कधी नेटबँ�क�ग अकॉउंट �ह हॅक होते.

ई-कॉमस� धोके
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�न�कता को�हे - डोखे

�न�कता को�हे - डोखे

संचा�लका, ऑन वेब टे�नॉलॉ�जज, पुणे



सायबर �ेम �हणजेच ऑनलाईन केलं गेलेलं �ेम. आता आपण अनेक कथा ऐक�या असतील
�जथे ऑनलाईन �ेम होतं, लोक एकमेकांना भेटतात, मग �या नंतर ल�न होत. पण याची एक
�सरी बाजू आहे, ती सांगणार आहे मी आज तु�हाला. 
 
�सरी बाजू अशी क� आजकाल डे�ट�ग ॲ�स खूप आलेत. या डे�ट�ग ॲ�स सोबत माणसा�या
'भावना' वाढत गेले�या आहेत. तु�ही अगद� बरोबर ओळखलंत '�या'च भावना.. या भावना
ज��हा आणखी वाढत जातात, त��हा 'ऑनलाईन �ेम' �यांना कसं उपयोगी पडतं हे मला आज
या कथेतून सांगायचं आहे. 
 
या कथेम�ये एक मुलगा आ�ण एक मुलगी आहे आ�ण ते दोघे फ� '�क�टर' नावा�या एका
ॲपव�न एकमेकांना भेटतात. �यानंतर ह�ा तशा सग�या गो�ी �यां�याम�ये होतात..
सारखेच एकमेकांना भेटणे, '�या'च संदभा�त नेहमी बोलणे, �हणजे एखा�ाचा बोल�याचा जो
��ीकोन असतो तो �याच �वषयावर आहे हे समोर�या ���ला कळून येत. पण तरीही
समोर�या ���ला ते चांगलं वाटत असतं. अशाच या पूण� ���येमधून ते जातात. �यानंतर
सग�यात शेवट� ज��हा �यांची ल�नाची वेळ येते, त��हा मा� �यांचं एकच असतं - ते �हणजे
आप�याला 'हीच' गो� हवीये ना, मग ल�न कशाला करायचं.?
 
हा �� स�या�या त�ण�पढ� समोर आहे आ�ण मला असं वाटतं �दवाळ� अंकातून ही गो�
समोर यायला पा�हजे क� ऑनलाईन �ेम शोधा.. �यात�या वासना शोधू नका.

सायबर �ेम
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आर जे �थम

आर जे �थम (टकाटक �थम)

रे�डओ �सट� ९५ FM ना�शक, लेखक





सायबर �ाईम आ�ण सायबर असुर��तता �चंड वाढत चालली आहे. शाळा आ�ण
महा�व�ालयीन मुले-मुली यात सवा��धक बाली पडतात. �यामुळे शाळा आ�ण महा�व�ालये
सायबर सा�र कर�याचा आमचा मानस आहे. 
 
 
 
सायबर सा�र तुम�या शाळेत, महा�व�ालयात आ�ण सं�ेम�ये येऊन �व�वध से�मनार
घेईल. गरजेनुसार �व�ा�या�साठ� वक� शॉप घे�यात येतील. �व�ा�या�साठ� छोट� परी�ा घेऊन
�यांना सायबर सा�र �माणप�ही दे�यात येईल. 
 
 
 
सायबर सा�रते�या या उप�मात भाग घे�यासाठ� न�क� कळवा:
cybersakshar@gmail.com �क�वा भेट �ा cybersakshar.com ला.
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तुमची शाळा, तुमचे कॉलेज
सायबर सा�र आहे का?
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या मा�सकात �ल�हलेले लेख आ�ण �� केलेली मते ही संबं�धत लेखकांची आहेत, �या मतांशी सायबर सा�र मा�सक �क�वा

संपादक, �काशक सहमत असतीलच असे नाही. टंकलेखनात, अ�र जुळवणीत �क�वा भाषांतरात चुका आढळ�यास �म�व.

© सव� ह�क संपादकांकडे राखीव

हा �दवाळ� अंक 'ई-�दवाळ� अंक' पीडीएफ �व�पात आहे, जा�तीत
जा�त लोकांपय�त शेयर करा, जा�तीत जा�त लोकांना सायबर सा�र
हो�यास मदत करा.
 
पुढ�ल अंकाम�ये सहभागी हो�यासाठ� आपणही लेख पाठवू शकता. 
 
आप�या सूचना आ�ण ��त��या न�क� कळवा - 

cybersakshar@gmail.com
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पाने - ८४

संपादक - �ा. �कार गंधे

cybersakshar@gmail.com
 

www.cybersakshar.com
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